Zarzadzenie Nr 0050/73/2012 r.
Wéjta Gminy Krupski Miyn
z dnia 25 czerwca 2012 r.

W sprawie: wprowadzenia dokumentacji przetwarzania danych osobowych shuzacej do
przetwarzania danych osobowych w Urzedzie Gminy Krupski Miyn.

Na podstawie §3 oraz §5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
teleinformatyczne stuzace do przetwarzania danych osobowych (Dz. U z 2004 1. nr 100, poz.
1024) , zarzadza sig, co nastepuje:

§1

W celu uregulowania spraw zwiazanych z ochrong danych osobowych zgodnie z wymaganiami
wynikajacymi z obowiazujacych w tym zakresie przepiséw wprowadzam:

1) .,Polityke Bezpieczenistwa Danych Osobowych w Urzedzie Gminy Krupski Mtyn”
zwang dalej ,,Polityka”, ktdra stanowi zatacznik nr 1 do niniejszego zarzadzenia,

2) ,Instrukcj¢ zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzgdzie Gminy Krupski Mtyn” zwana dalej »lnstrukeja”, ktora
stanowi zatacznik nr 2 do niniejszego zarzadzenia.

§2

Dokumentacja przetwarzania danych osobowych obowiazuje wszystkich pracownikow
zatrudnionych w Urzedzie Gminy Krupski Miyn, praktykantéw oraz stazystow.

§3

Tract moc Zarzadzenie Nr 0119/18/99 Wéjta Gminy Krupski Miyn z dnia 26 pazdziernika
1999 roku.

§4

Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacii,
Sekretarzowi Gminy oraz Lokalnym Administratorom Bezpieczeristwa Informac;ji.

§5

Zarzadzenie obowigzuje od dnia podpisania.
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Zalgcznik nr 1 llekro¢ w polityce bezpieczefistwa jest mowa o:

do Zarzqdzenia Nr 0050/73/2012
Wajta Gminy Krupski Miyn
z dnia 25¢czerwea 2012 roku

Polityka bezpieczenstwa

Wstep

Administrator danych osobowych, deklaruje podejmowanie wszelkich mozliwych dziatai koniecznych do
zapobicgania zagrozeniom, m. in. takim jak:

1.

1)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby systemu,
jak np. pozar, zalanic pomieszczen, katastrofa budowlana, napad, kradziez, wlamanie, dzialania
terrorystyczne, niepozadana ingerencja ekipy remontowe;;

—

) administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobg, ktérej administrator
danych powierzyt pelnienie obowiazkow administratora bezpieczenstwa informacji,

2) lokalny administrator bezpicczefistwa informacji — rozumie sig przez to kierownika referatu,
ktéremu administrator danych powierzyt zadania ochrony danych osobowych w referacie, ktérego
jest kierownikiem,

3) administratorze danych — rozumie si¢ przez to administratora danych Urzedu Gminy w Krupskim
Mtynie reprezentowanego przez wojta ,

4) administrator — rozumie si¢ przez to osobg posiadajaca najwyzsze uprawnienia do systemu
operacyjnego komputera, sieciowego systemu operacyjnego, programu komputerowego, bazy
danych (np.; administrator komputera, administrator programu WIP+, administrator systemu), osoba
zarzadzajaca np: komputerem, systemem operacyjnym, programem, baza danych, siecig
komputerowa, aplikacja internetowa,

2) niewlasciwe parametry Srodowiska, zakiGcajace prace urzadzen komputerowych (nadmierna 5) hadle — rozumie si¢ przez to ciag znakoéw literowych, cyfrowych lub innych, znany jedynie
wilgotnoéé lub bardzo wysoka temperatura, oddzialywanie pola elektromagnetycznego i inne); uzytkownikowi,

3) awarie sprzgtu lub oprogramowania, ktére wyraznie wskazujg na umyélne naruszenia ochrony 6) identyfikatorze (login) — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych,
danych, niewlasciwe dziatanie serwisantow, w tym pozostawienie serwisantéw bez nadzoru, a takze Jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych w systemie
przyzwolenic na naprawg sprzgtu zawicrajacego dane poza siedziba administratora danych; informatycznym,

4) podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur ochrony 7) integralnoéci danych — rozumie sig przez to wiagciwo$¢ zapewniajaca, ze dane osobowe nie zostaly
danych, np. praca osoby, kiéra nie jest upowazniona do przetwarzania, proby stosowania nic zmienione [ub zniszczone w sposob nicautoryzowany,
swojego hasta i identyfikatora przez osoby upowaznione; 8) odbiorcy danych — rozumic si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe, z

5) celowe lub przypadkowe rozproszenie danych w internecie z ominigciem zabezpieczen systemu lub wylaczeniem:

korzystaniem btedow systemu informatycznego administratora danych; i
wykorzystaniem blg ¥ FIRERESRED i e - osoby, ktérej dane dotycza,

6) ataki z intemetu; o ;

) . - osoby upowaznionej do przetwarzania danych,

7) naruszenia zasad i procedur okre$lonych w dokumentacji z zakresu ochrony danych osobowych

przez osoby upowaznione do przetwarzania danych oscbowych, zwiazane z nieprzestrzeganiem
procedur ochrony danych, w tym zwlaszcza:

- niczgodne 7 procedurami zakonezenie pracy lub opuszezenie stanowiska pracy (nieprawidtowe
wylaczenie komputera, niczablokowanie wyswietlenia tresci pracy na ekranie komputera przed
tymczasowym  opuszczeniem stanowiska pracy, pozostawienie po zakoriczeniu pracy
nieschowanych do zamykanych na klucz szaf dokumentow zawicrajacych dane osobowe,
niezamknigcie na klucz pokoju po jego opuszczeniu, nieoddanie klucza do sekretariatu),

- naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

- ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych u administratora
danych,

- ujawnienie osobom nieupowaznionym danych przetwarzanych przez administratora danych, w
tym réwniez nieumysélne ujawnienie danych osobom postronnym, przebywajacym bez nadzoru
lub niedostatecznie nadzorowanym w pomieszczeniach administratora danych,

- niewykonywanie stosownych kopii zapasowych,
- przetwarzanie danych osobowych w celach prywatnych,

- wprowadzanie zmian do systemu informatycznego administratora danych i instalowanie
programéw bez zgody administratora systemu.

Postanowienia ogélne

Definicje

- przedstawiciela, o ktorym mowa w art. 31 ustawy,
- podmiotu, o ktérym mowa w art. 31 ustawy,

- organéw paiistwowych lub organdw samorzadu terytorialnego, ktorym dane sg udostepniane w
zwigzku z prowadzonym postgpowaniem,

9) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe, ktéra
upowazniona zostata do przetwarzania danych osobowych przez wéjta gminy na pismie,

10) poufnodei danych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane nie sa udostgpniane
nieupowaznionym podmiotom,

11) przetwarzajacym — rozumie si¢ przez to podmiot, ktéremu zostato powierzone przetwarzanie
danych osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

12) rozliczalnodci — rozumie sig przez to wlasciwosé zapewniajaca, ze dziatania podmiotu moga byé
przypisane w sposob jednoznaczny tylko temu podmiotowi,

13) rozporzadzeniu ~ rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (DzU nr 100, poz. 1024),

14) sieci publicznej — rozumie sig¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21
lipca 2000 r. — Prawo telekomunikacyjne (DzU nr 73, poz. 852 ze zm.),

15} sieci telekomunikacyjnej — rozumie si¢ przez to sieé telekomunikacyjna w rozumieniu art, 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne,

16) serwisancie — rozumie si¢ przez to firmg lub pracownika firmy zajmujacej si¢ sprzedaza, instalacja,
naprawa i konserwacjg sprzgtu komputerowego,



17) systemie informatycznym administratora danych — rozumie si¢ przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze sobg urzadzen, programéw
procedur przetwarzania informacji i narzedzi programowych; w systemie tym pracuje co najmniej
Jjeden komputer centralny i system ten tworzy sieé teleinformatyczng administratora danych,

18) teletransmisji — rozumic si¢ przez to przesylanie informacjii za posrednictwem sieci
telekomunikacyjnej,

19) ustawie — rozumie si¢ przez to ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. DzU z 2002 . nr 101, poz. 926 ze zm.),

20) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja deklarowane;
tozsamoscei podmiotu,

21) uzytkowniku — rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,
ktérej nadano identyfikator i przyznano hasto. Osoby, ktore zostaty upowaznione do przetwarzania
danych, sa obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

2. Cel

Wdrozenie polityki bezpieczenistwa u administratora danych ma na celu zabezpieczenic przetwarzanych
przez niego danych osobowych, w tym danych przetwarzanych w systemic informatycznym administratora
danych i poza nim, poprzez wykonanie obowiazkéw wynikajacych z ustawy i rozporzadzenia.

W zwigzku z tym, ze w obu zbiorach administratora (papierowym i elektronicznym) wystepuja dane
osobowe oraz mogg pojawiaé si¢ dane wrazliwe, a system informatyczny administratora danych posiada
szerokopasmowe polaczenie z internetem, ninicjsza polityka bezpieczefstwa sluzy zapewnieniu wysokiego
poziomu bezpicczefistwa danych w rozumicniu § 6 rozporzadzenia. Niniejszy dokument opisuje niezbedny
do uzyskania tcgo bezpieczenstwa zbidr procedur i zasad dotyczacych przetwarzania danych osobowych
oraz ich zabezpieczenia.

3. Zakres stosowania

I. Ninicjsza polityka bezpicezeiistwa dotyczy zaréwno danych osobowych przetwarzanych w sposdb

tradycyjny w ksiggach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych.

2. Procedury 1 zasady okreSlone w ninicjszym dokumencic stosuje si¢ do wszystkich osdb
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak i innych, np.
wolontariuszy, praktykantdw, stazystow.

lil. Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych

Administrator danych osobowych reprezentowany przez wajta gminy Jana Murowskiega realizuje zadania
w zakresie ochrony danych osobowych, w tym zwiaszcza powinien dotozyé szczegolnej starannosci w celu
ochrony interesdw oséb, ktérych dane dotycza, a w szczegdlnosci jest obowiazany zapewnic, aby dane te
byty:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa przetwarzane,

4) przechowywane w postaci umozliwiajacej identyfikacjg os6b, ktérych dotycza, nie diuzej niz jest to
niezbedne do osiagnigeia celu przetwarzania,

5) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z uwzglednieniem przede
wszystkim zmian w obowiazujacym prawie, organizacji administratora danych oraz technik
zabezpieczenia danych osobowych,

6) upowaznia poszczegélne osoby do przetwarzania danych osobowych w okrelonym indywidualnie
zakresie, odpowiadajacym zakresowi jej obowigzkow,

7) wyzacza kierownika referatu organizacyjnego (kadrowca) jako wlasciwego do prowadzenia
ewidencji oséb upowaznionych do przetwarzania danych osobowych oraz pozostatej dokumentacii
z zakresu ochrony danych, o ile jako wlasciwy do jej prowadzenia nie zostanie wskazany w
niniejszym dokumencie inny podmiot,

8) wyznacza administratora bezpicczefistwa informacji oraz okresla zakres jego zadan i czynnosci,

9) jest obowiazany zapewni¢ kontrolg nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do
zbioru wprowadzone oraz komu sa przekazywane,

10) zleca kierownikowi referatu organizacyjnego, by we wspéipracy z inspektorem do spraw
informatyki, administratorem bezpieczenstwa informacji oraz kierownikami referatéw (lokalnymi
administratorami bezpieczefistwa informacji) zapewnit uzytkownikom odpowiednie stanowiska
pracy umozliwiajace bezpieczne przetwarzanic danych,

11) jest obowigzany zglosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi, z wyjatkiem
przypadkow, o ktérych mowa w art. 43 ust, 1,

12) jest obowiazany zastosowa¢ srodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnodci powinien zabezpieczyé dane przed ich udostgpnieniem osobom
nicupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utrata, uszkodzeniem lub zniszczeniem,

13) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych;
2. Administrator bezpieczeistwa informacji

Administrator bezpieczefistwa informacji realizuje zadania w zakresic nadzoru nad przestrzeganiem zasad
ochrony danych osobowych, w tym zwtaszcza:
1) zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej polityki,
2) w imicniu wdjta nadzoruje lokalnych administratoréw bezpieczefistwa informacji - kierownikow
referatow,

3) sprawuje nadzér nad wdrozeniem stosownych $rodkow fizycznych, a takze organizacyjnych i
technicznych — w celu zapewnienia bezpieczenstwa danych,

4) wydaje i anuluje upowaznienia do obshugi systemu informatycznego oraz urzadzen wehodzacych w
Jjego skiad dla os6b przetwarzajacych dane osobowe,

5) koordynuje wewngtrzne audyty przestrzegania przepiséw o ochronie danych osobowych,

6) pomaga lokalnym administratorom bezpieczenstwa informacji przygotowaé wnioski zgloszen

rejestracyjnych i aktualizacyjnych elektronicznych zbioréw danych oraz prowadzi inng
korespondencje z Generalnym Inspektorem,

7) nadzoruje prowadzenie ewidengji i innej dokumentacji z zakresu ochrony danych osobowych przez
kadrowca,

8) prowadzi oraz aktualizuje dokumentacje opisujaca sposob przetwarzania danych osobowych oraz
$rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych,

9) podejmuje odpowiednic dziatania w przypadku naruszenia lub podejrzenia naruszenia systemu
informatycznego,

10) przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i prowadzi szkolenia
0s0b upowaznianych do przetwarzania danych osobowych,

11) na zlecenie administratora danych osobowych sprawdza stosowanie zasad ochrony danych
osobowych w urzedzie.




Administrator bezpieczeiistwa informagji jest uprawniony do:

9]

2)

3)

4)

5)

wyznaczania, rekomendowania i egzekwowania wykonania zadar zwigzanych z ochrong danych
osobowych w urzedzie,

wstgpu do pomieszezen w ktorych zlokalizowane s zbiory danych i przeprowadzenia niezbgdnych
badafi lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych z Ustawg o
Ochronie Danych Osobowych,

zadania ztoZenia pisemnych lub ustnych wyjasnien w zakresie niezbgdnym do ustalenia stanu
faktycznego,

zadania okazania dokumentow i wszelkich danych majacych bezposredni zwiazek z problematyka
monitoringu zasad przetwarzania danych osobowych,

zadania udostgpnienia do sprawdzenia i kontroli urzagdzen, nosnikdw oraz systemdow
informatycznych stuzacych do przetwarzania danych.

Administratorem bezpieczenstwa informagji w urzedzie gminy jest Lilianna Dedek.

3. Lokalny administrator bezpieczefistwa informacji

Lokalny administrator bezpieczenstwa informacji realizuje zadania w zakresie nadzoru nad przestrzeganiem
zasad ochrony danych osobowych w referacie ktérym kieruje, w tym zwlaszcza:

1)
2)

7

zapewnicic przetwarzania danych w referacie zgodnie z uregulowaniami niniejszej polityki,

sprawuje nadzor nad wdrozenicm stosownych $rodkéw fizycznych, a takze organizacyjnych i
technieznych — w celu zapewnicnia bezpieczeristwa danych w kierowanym przez siebie referacie,

wystepuje z waioskiem do osoby zajmujacej si¢ aktami kadrowymi pracownikéw o nadanie
upowaznienia do przetwarzania danych osobowych, okreélajac do jakich zbioréw danych osobowych
i do jakich programéw komputerowych pracownik ma uzyskaé dostgp oraz w jakim zakresie (petne
prawa czy ograniczone),

w referacie prowsadzi rejestr udostgpnien, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane,

udostepnianic danych osobowych edbiorcom danych i innym podmiotom,

przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych zbiordw danych prowadzonych w
referacie,

przygotowuje wyciagi z polityki bezpieczenistwa, dostosowane do zakresow obowigzkéw o0s6b
upowaznianych do przetwarzania danych osobowych.

Lokalni administratorzy bezpieczenstwa informacji w urzgdzie gminy:

Ewa Sleboda — Referat Organizacyjny,

Danuta Pries — Referat Inwestycji,

Lucyna Kaminska-Kwick - Referat Finansowy,

Beata Plaza — Referat Gospodarki Komunalnej i Mieszkaniowej,

Aniela Kokot — USC, Referat Ewidencji Ludnosci i Dowodéw Osobistych,
Piotr Gwézdz — Zespot do spraw Obronnych i Zarzadzania Kryzysowego.

4. Administrator

Administrator realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem informatycznym
administratora danych, w tym zwlaszcza:

1) zarzadza systemem informatycznym, w ktorym przetwarzane sg dane osobowe, postugujac sie

hastem dostepu do wszystkich stacji roboczych z pozycji administratora,

2)

3

4

6)

0

9

9)

10
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przeciwdziata dostepowi 0s6b nicpowotanych do systemu informatycznego, w ktérym przetwarzane
sg dane osobowe,

na pisemny wniosek kadrowca przydziela kazdemu uzytkownikowi identyfikator oraz hasto do
systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnierl, a takze usuwa konta
uzytkownikow zgodnie z zasadami okreslonymi w instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,

nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostgpu do danych
osobowych,

podejmuje dziatania w zakresic ustalania i kontroli identyfikatorow dostepu do systemu
informatycznego,

wyrejestrowuje lub dokonuje zmian uzytkownikéw na pisemne polecenie administratora danych lub
kadrowca,

zmienia w poszczegdlnych stacjach roboczych hasta dostepu, nadajac hasto startowe wylacznie
danemu uzytkownikowi, w razie potrzeby, umozliwia dostep administratorowi bezpieczenstwa
informacji, administratorowi danych lub kierownikowi referatu,

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje administratora
danych o naruszeniu i wspéldziata z nim przy usuwaniu skutkow naruszenia,

sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane s3 dane osobowe, nad wykonywaniem kopii zapasowych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnodci do
odtwarzania danych w przypadku awarii systemu informatycznego,

podejmuje dzialania shuzace zapewnieniu niczawodnosci zasilania komputeréw, innych urzadzen

majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewngtrznej i bezpiecznej teletransmisji.

5. Kadrowiec

Kadrowice, czyli osoba odpowiedzialna za prowadzenie spraw osobowych pracownikow Urzgdu Gminy
Krupski Mlyn realizuje preede wszystkim nastgpujace zadania w zakresie ochrony danych osobowych:

3]
2)

3)

4)

prowadzi cwidencje 0sdb upowaznionych do przetwarzania danych osobowych,

wystepuje z wnioskiem do administratora danych o nadanie upowaznienia do przetwarzania danych
osobowych,

wystepuje z wnioskiem do administratora systemu o nadanie identyfikatora i przyznanie hasta
osobie upowaznionej do przetwarzania danych osobowych,

wystepuje z wnioskicm o odwotanie upowaznienia do przetwarzania danych osobowych i/lub
wyrejestrowania uzytkownika z systemu informatycznego.

6. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowiazana przestrzegaé nastgpujacych

zasad:

1)

2)

moze przetwarzaé dane osobowe wytacznie w zakresie ustalonym przez administratora danych w
upowaznieniu i tylko w celu wykonywania natozonych na nia obowiazkéw. Zakres dostgpu do
danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do
rozpoczgcia pracy wosystemic. Rozwiazanie stosunku pracy, odwolanie z pelnionej funkcji
powoduje wygasniecie upowaznienia do przetwarzania danych osobowych;

musi zachowa¢ tajemnic¢ danych osobowych oraz przestrzegaé procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiazuje przez caly okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu z pelnionej
funkeji;



3) zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami

niniejszej polityki i instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych;

4) stosuje okreSlone przez administratora danych oraz administratora bezpieczefistwa informacji

procedury oraz wytyczne majgce na celu zgodne z prawem, w tym zwlaszcza adekwatne,
przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposab zgodny ze wskazowkami

zawartymi w instrukcjach obslugi urzadzen wchodzacych w sklad systemu informatycznego,
oprogramowania i nosnikow;

6) zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

IV. Infrastruktura przetwarzania danych osobowych

L.

Obszar przetwarzania danych osobowych

Tabela 1. Wykaz budynkéw i pomicszezen wehodzacych w skiad obszaru przetwarzania danych osobowych

2.

Wykaz budynkow i pomieszczen ﬂwsc%mn.,or w sktad obszaru przetwarzania am:.,,%.,
| 0sobowych i

Pomieszczenia;
parter, numery pokojow: 3, 4,
I pictro, numery pokojow: 2
27,28,30,31,34

—————

'Adres: ul. Krasickiego 9
4,5, 15,16,arch
1,22, 23, 25,

Zbiory danych

Tabela 2. Wykaz zbiordw danych wraz ze wskazanicm programéw zastosowanych do przetwarzania tych
danych

Wiykaz zbiordw danych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tvei danyeh, zlokalizowanyeh w Urzgdzie Kiupski Mivn, przy ul. Krasickiego 9

Programy zastosowane i Miejsce
Lp.  Zbior danvch do przetwarzania / N_UEEF_‘W mm_o_E przetwarzania
Nazwa zasobu* ? danych

Referat Organizacyjny

nm:m?.mwro._ arch parter-pokdj arch

i, Archiwum .Cﬁmaz, papicrowa

Gminy |
2, Radni Gminy Krupski | papierowa I pigtro-pokéj 30 I pigtro-pokdj 30

Miyn m
3. Rejestr skarg { wnioskow . papicrowa [ pigtro-pokdj 30 I pigtro-pokaj 30 |
4. Rejestr korespondencyjny papicrowa [ pigtro-pokdj 20 [ pigtro-pokéj 20 _
5. Ofwiadozenia majatkowe |papierowa [ pigtro-pokj 30 1 pigtro-pokdj 30
; i - | |
6. | Kadrowo-Ptacowy Kadry+, Place+ _H pigtro-pokoj _ I pigtro-pokdj
i Platnik 130,27,21,25 0,27,21

Kadry, Ptace i

* Ipigtro-pokdj
302721

I pigtro-poksj
302721

“ papierowa-akta
| osobowe, listy plac

USC, Referat Ewidencyi Ludnoge i Dowodow Osobistych

upowaznionych do
informacji niejawnych*

7. |USC w Krupskim Mtynie |USC+, APUSC parter-525  parter-5
papierowa parter-5 parter-5
8. 'Ewidencja Ludnosciw  |ELUD+, parter-5,25 parter-5,
:Gminie Krupski Miyn PESEL-noworodki-
W przesyt,
i Platforma Wyborcza
_ i papierowa parter-5 parter-5
9. Dowody Osobiste |S00, ELUD+WYB+ parter-5,25 parter-5
i ‘papierowa parter-5 parter-5
Referat Finansow
10. [Ewidencja podatnikow  |POGRUN+, I pigtro-pokaj I pigtro-pokéj
podatku od WIP+, 21,22,25,27 21,2227
nieruchomosci, rolnego, |KASA+
lesnego, srodkow
transportu oraz optlat
lokalnych w Gminie
Krupski Mtyn
‘papicrowa [ pigtro-pokdj [ pigtro-pokdj
_ 21,22,27 21,22.27
II.  |Finansowo-Ksiggowy*  FKB+ [ pigtro-pokdj I pigtro-pakdj
FAKTURA+ 21,22,2527 21,2227
KASA+
[ WIP+
| Bestia
_ papicrowa
12, |Bankowosc elektroniczna | Bank-Twordg [ pigtro-pokdj 22 |1 pigtro-pokoj 22,
Przelewy* m 20
Referat Inwestycjt
1. |Inwestycje _v%mowoim I pigtro-pokdj 28 |1 pigtro-pokdj 28
12.  |Ochrona Srodowiska 'papicrowa [ pigtro-pokoj 28 |I pigtro-pokoj 28
13.  |Ewidencja nieruchomosci | Kataster I pigtro-pokdj I pigtro-pokadj 28
EGRUN+ 28,25
EGW+
NDZ+
Referat Gospodarki Komunalnej 1 Mieszkaniowej
14, |Ewidencja platnikéw za |PIK-Zasoby parter-3,4,15,16, |parter- 4,15,16,21
lokale komunalne, PIK-Czynsze 21
uzytkowe oraz media PIK-Media
w Gminie Krupski Miyn
papierowa parter- 4,15,16, |parter-4,15,16,
21 21
Zespot do Spraw Obronnych 1 Zarzadzania Kryzysowege
15.  |Rejestr osob papierowa I pigtro-pokaj 23 (I pigtro-pokdj 23




16.  |Rejestr 0s6b objetych papierowa I pigtro-pokoj 23 |1 pigtro-pokoj 23
rejestracja, wykaz oséb
o nieuregulowanym
stosunku do shuzby
wojskowej i lista
stawiennictwa 0so6b do
kwalifikacji wojskowe;j

Zamdwienia publiczne, Promocja Gminy, Sport

Zbiory sporzadzane papierowa [ pigtro-pokdj 31 |I pigtro-pokéj 31
doraznie na okres

niezbgdny do wykonania

biezacych zadan*

* nie jest typowym zbiorem danych osobowych, moga wystepowaé poj edyncze dane osobowe

3. System informatyczny'

System informatyczny administratora danych obstugiwany jest przez komputery udostgpniajace aplikacje i
danc, zlokalizowane w pok. nr 3 i 25. System ten ma bezpicczne polaczenie z internetem.
Poszczegdlne stacje robocze sa zlokalizowane na:

1) parterze — numery pokojéw: 2,3.4,5,15,16 oraz
2) Ipietrze — numery pokojow: 20,21,22,23,24,26,27,28,29,30,31.

4.  Ewidencje

Whesnach stkiury praanbeoesing aivirratern boreh prowadzone sa nasiepujgee ewidencje wehodzace
iz e aochrony danyeh osoboveyeh:

I esdrendussronwadyd o

; iordw danych, sposib przeptywu danych w systemie i zakres
przetwarzania danych

vr [ T

L. Zbidr danych , Kadrowo-Placowy”

Zbior ten obejmuje dane bytych i obeenych pracownikéw oraz oséb $wiadczacych ushugi na rzecz
administratora danych na innej podstawie niz stosunek pracy.

Zakres pierwszy danych tego zbioru, tzn. imi¢ i nazwisko osoby oraz jej numer telefonu, dostgpny jest
wszystkim pracownikom administratora danych, a takze nicktorym osobom $wiadczacym uslugi na rzecz

' Zgodnie z art. 7 pkt 2a ustawy system informatyczny to zespot wspélpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzznia danych. Pojgcie ,,system
informatyczny” obejmuje elementy zaliczone do czterech kategorii. Sa to:

1) urzadzenia,

2) programy,

3) procedury przetwarzania informacji,

4) narzedzia programowe.

Urzadzenie to ,rodzaj mechanizmu lub zespét elementow, przyrzadow stuzacych do wykonania okreslonej czynnodci,
ulatwiajacy prace”. Program — wedlug znaczenia przyjmowanego w informatyce - to odpowiednio uporzadkowana sekwencja
instrukcji, majaca na celu wykonanie okreslonych zadan. Procedury przetwarzania informacji mogtyby byé utozsamiane z
programenm, lecz wobec ich odrgbnego wskazania w analizowanej definicji nalezy przyjag, ze sq to procedury inne niz przyjete
w stosowanych w konkretnym przypadku programach. Narzedzia programowe takze mieszcza sie w kategorii
oprogramowania,

administratora danych na innej podstawie niz stosunek pracy.
Zakres drugi danych tego zbioru, tzn. imig¢ i nazwisko osoby, jej adres, numer telefony, wysokosé
wynagrodzenia, podstawowe, niezbedne do ustalenia wysokosci wynagrodzenia, dane dotyczace stazu
pracy, wyksztatcenia, urlopow i zwolnief, numer dowodu osobistego, numer konta bankowego, numer NIP i
PESEL, imiona rodzicow, datg i micjsce urodzenia, dostepny jest:

1) pracownikom obstugujacym kadry,

2) pracownikom ksiggowosci.
Dane tego zakresu sq udostgpniane przez upowaimionych pracownikéw ksiggowosci ZUS-owi i urzedom
skarbowym.
Zakres trzeci danych tego zbioru obejmuje dane kadrowe (w tym wiele danych wrazliwych), tj. informacje o
odbytych szkoleniach, urlopach, dane dotyczace wyksztatcenia, informacje o posiadanych dzieciach,
zawartych zwiazkach matzefiskich, a takze dane o stanie zdrowia, wynikajace z zaswiadczen lekarskich,
wydawanych zwlaszcza w wyniku badan profilaktycznych (wstgpnych, okresowych i kontrolnych). Dostep
do tych danych posiadajg wytacznie:

1) wajt,

2) pracownicy obshugujacy kadry.
Dane z zakresu trzeciego moga by¢ udostgpniane organom prowadzacym kontrolg, w tym zwlaszcza
Pafistwowej [nspekeji Pracy i sadom powszechnym w zwiazku z prowadzonym postgpowaniem.
W systemic informatycznym administratora danych dane zbioru ,,Kadrowo-ptacowy” sa przetwarzane tylko
w pierwszym i drugim zakresie. Na polecenie kadrowea pracownicy przygotowuja w programie ,Edytor
tekstu” teksty uméw o pracg, porozumieh i wypowiedzen zmieniajacych, informacje o warunkach
zatrudnienia, przekazywane zgodnie z art. 29 kp, zakresy obowigzkéw, korespondencje w sprawie
zatrudnienia i wysokosci zarobkow. Dane te sg niezwlocznic wprowadzane do elektronicznej bazy danych.
Dostep do nich jest mozliwy po wprowadzeniu odpowiedniego identyfikatora uzytkownika (identyfikatora
pracownika ksiggowosci administratora danych).
Dane picrwszego i drugiego zakresu przetwarzane sg za pomoca programu KADRY+, PLACE+, z ktérego
niczbgdne dane sg importowane pétautomatycznie do programu . Platnik™, stuzacego do korespondencji z
Zakladem Ubezpicezen Spolecznych. Kontakt z ZUS-em odbywa sig za pomoca programu Platnik i jest
uwierzytelniany wykupywanym certyfikatem dostgpu z przypisanym mu hastem. Dalej dane (imig i
navwizko, numer rachunku) s wprowadzane w systemie bankewodei clektronicznej za pomocs programu
prreulydarki i1 agjt Bank-Twordg, dostgpnej po polgezeniu 7 siccia internet (on-line), w
Korym tworzy si¢ preclewy wynagrodzen. Kazdorazowy preelew opatrzony jest bezpiecznym podpisem
elektronicznym, skladanym przez skarbnika oraz wajta (lub zastgpeg wojta).

CHICtOW

I

. Zbior danych ,, Archiwum Urzedu Gminy”

3. Zbior danych ,,Radni Gminy Krupski Mtyn”

(nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, seria i numer dowodu osobistego)

4. Zbiér danych ,,Rejestr skarg i wnioskow”

(data wptywu imig i nazwisko petenta, nazwa instytucji, redakecji adres petenta instytucji przedmiot skargi,
zazalenia i odwotania data zlecenia zatatwienia komu zlecono zatatwienie data wyslania do zatatwienia
sposob zatatwienia data wystania zawiadomienia kogo zawiadomiono uwagi)

5. Zbiér danych ,,Rejestr korespondencyjny”

(imig i nazwisko lub nazwa nadawcy, data wystania, data wptywu, znak pisma, informacja o sprawie, komu
zlecono zatatwienie)

6. Zbiér danych ,,O$wiadczenia majatkowe”

(miejscowos¢ i dziern wypelnienia o$wiadczenia, imig¢ i nazwisko, nazwisko rodowe, data i miejsce
urodzenia, miejsce zatrudnienia, stanowisko lub funkcja, érodki pienigzne zgromadzone w walucie obcej,

papiery wartosciowe, prowadzona dziatalnosé gospodarcza(forma prawna i przedmiot dziatalnosci),
przychéd i dochéd osiagnigty z prowadzonej dziatalno$ci gospodarczej zarzadzana dziatalnogé gospodarcza



(przedstawiciel, petnomocnik, forma prawna, przedmiot dziatalnosci) dochdd z zarzadzania dziatalnoscia
gospodarczg dziatalno$¢ w spétkach handlowych(nazwa i siedziba spotki), czy jest czlonkiem zarzadu(od
kiedy), czy jest cztonkiem rady nadzorczej(od kiedy), czy jest czionkiem komisji rewizyjnej(od kiedy),
dochody osiagnigte z tego tytutu dziatalno$¢ w spotdzielniach, czy jest czlonkiem zarzadu(od kiedy), czy
Jest cztonkiem rady nadzorczej(od kiedy), czy jest cztonkiem komisji rewizyjnej(od kiedy), dochody
osiggnigte dziatalnos¢ w fundacjach prowadzacych dziatalnoéé gospodarczg, czy jest cztonkiem zarzadu(od
kiedy), czy jest czlonkiem rady nadzorczej(od kiedy), czy jest czlonkiem komisji rewizyjnej(od kiedy),
dochody osiagnigte inne dochody z tytutu zatrudnienia lub innej dziatalno$ci zarobkowej(z podaniem kwot
uzyskiwanych z kazdego tytutu) dom(powierzchnia, warto$é, tytul prawny) mieszkanie(powierzchnia,
wartosc, tytul prawny) gospodarstwo rolne(rodzaj, powierzchnia, warto$é, rodzaj zabudowy, tytut prawny,
dochéd) inne nieruchomosci(powierzchnia, wartoéé, tytut prawny) udziaty w spétkach handlowych (liczba,
emitent udziatéw, dochod) majatek nabyty od skarbu panistwa, samorzadu w drodze przetargu)

7. Zbiér danych ,,USC w Krupskim Miynie”

(Akt utodzenia: dane dotyczace dziecka (nazwisko, imi¢(imiona), ple¢, data urodzenia, miejsce urodzenia)
dane dotyczace rodzicow(nazwisko, imig(imiona), nazwisko rodowe, data urodzenia, miejsce urodzenia,
migjsce zamieszkania) dane dotyczace osoby(zakladu) zglaszajacego urodzenie(nazwisko i imig(nazwa
zaktadu), micjsce zamicszkania(sicdziba zaktadu)) przypiski
Akt matzenstwar dane dotverqee osdh zawiernjigeveh matzenstwo{nazwisko. imic(imiona), nazwisko
rodowe, stan cywilny, data urodzenia, micjsce urodzenia, miejsce zamieszkania) data i miejsce zawarcia
matzefistwa dane dotyczace rodzicow(nazwisko, imig(imiona), nazwisko rodowe) nazwisko noszone po
zawarciu malzenstwa $wiadkowie(imig i nazwisko) przypiski
dane datyezace osoby v vizwisko, imig(imiona). nuzwisko rodowe, stan cyvwi data
i j i a) deae dotyczaes y 1 miejsea zgonu(data
zwlok, god:

a znalezienia zwlok, micjsce
iona), naxwisko rodowe)
AR STAPRLe SR ITS |

v Laryen e

nazavisko rodose,
data
ool w .,/r:,r.e kod tervtorialny, nazwa wystawey) ryaopis T«N_‘om” w cm, kolor oczu,
szezegolny) obowigzek wojskowy, dokument wojskowy (seria i numer), stopien wojskowy
vbywawlstwo ohee ?,F_ zmiany, _Eausi. prawna zmiany) data zgonu USC aktu zgonu grupa krwi
1 wprowadzenia rekordu data ostatnie]  modyfikacji
wyksztateenic r_.:m E\.rr_.cnxr.:r_ aranicy)

imig, nr PESEL,

vionie

uprin nie

9. Zbiér danych ,,Dowody Osobiste”

(imig¢ i nazwisko, adres, PESEL, rodzaj dokumentu stwicrdzajacego tozsamos$é, numer, orean wydajacy
dokument, data waznosci, data wydania)

10. Zbidr danych ,Inwestycje”

(nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, seria i numer dowodu osobistego)

11. Zbiér danych ,,Ochrona Srodowiska”

(nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, seria i numer dowodu osobistego)

12. Zbiér danych ,,Ewidencja nieruchomo$ci”

(nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, seria i numer dowodu osobistego)

13. Zbiér danych ,Ewidencja podatnikéw podatku od nieruchomosci, rolnego, lesnego, $rodkéw
transportu oraz oplat lokalnych w Gminie Krupski Mlyn”

(nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, seria i numer dowodu osobistego, wysokos¢ podatku)

14. Zbiér danych ,Ewidencja platnikéw za lokale komunalne, uzytkowe oraz media w Gminie
Krupski Mtyn*

(nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, seria i numer dowodu osobistego, stawki czynszu, wysokos¢ czynszu, wysokosc zalegloscr)

15. Zbiér danych ,,Rejestr oséb objetych rejestracjg, wykaz os6b o nieuregulowanym stosunku do
stuzby wojskowej i lista stawiennictwa oséb do kwalifikacji wojskowej™

(nazwisko, imig¢ (moze by¢ drugie imig), imig ojca data urodzenia (rok, micsiac, dzien) seria i numer
dowodu osobistego lub innego dokumentu micjsce aktualnego pobytu (statcgo lub czasowego ponad 2
miesigce) — miasto, ulica, numer domu i mieszkania wezwano na dzier (dzien, miesiac, rok) zgtosit sie dnia
(numer pozyeji rejestru przedpoborowych) uwagi,data zgtoszenia sig¢ do rejestracji oraz pokwitowanie
adbioru potwierdzenia (dzien, micsiac, rok, podpis) data zgtoszenia si¢ do poboru 1 nr ksigzeczki wojskowe;,
adnolacje dotyczace przyczyn dopisania lub skre$lenia z listy, adnotacje o odwotaniach, sprzeciwach,
7mianie orzeczenia itp.)

Postom hesnfeescSeman perctaurzanr: dapvel osabowseh woss rmatyvesnym

jost 2 sl p
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n stwseyvm do prectwarzania danyeh osobowych.

-h (dzialania niezbedne do
N.{ra:_i:m rcc:,Smo_ integralnosci i qu__nNm_:omn_ przetwarzanych danych)

1. Bezpieczenstwo osobowe

Zachowanie poufnosci

I. Administrator danych przeprowadza nabdr na wolne stanowiska w drodze konkursu. Kandydaci na
pracownikow sg dobicrani z uwzglednieniem ich kompetencji merytoryeznych, a takze kwalifikacji
moralnyeh. Zwraca sig uwage na takie cochy kandydata, jak uczciwo$é, odpowiedzialnosé,
przewidywalno$¢ zachowail.

2. Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora danych pojawiajace sie
ze strony 0sdb trzecich, ktore majq dostgp do danych osobowych (np. serwisanci), jest minimalizowane
przez podpisanic uméw powierzenia przetwarzania danych osobowych.

3. Ryzyko ze strony osob, ktore potencjalnie moga w tatwiejszy sposéb uzyskaé dostgp do danych
osobowych (np. osoby sprzatajace pomieszczenia administratora danych), jest minimalizowane przez
zobowigzywanie ich do zachowania tajemnicy na podstawie odrgbnych, pisemnych o§wiadczen.

Szkolenia w zakresie ochrony danych osobowych
1. Administrator bezpieczenstwa informacji uwzglednia nastgpujacy plan szkolefi:
a. szkoli sie kazdg osobe, ktoéra ma zostac upowazniona do przetwarzania danych osobowych,




b. szkolenia wewngtrzne wszystkich oséb upowaznionych do przetwarzania danych osobowych
przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony danych osobowych,

c. przeprowadza si¢ szkolenia dla osob innych niz upowaznione do przetwarzania danych, jesli
petnione przez nie funkcje wigza si¢ z zabezpieczeniem danych osobowych.

2. Tematyka szkolen obejmuje:
a. przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania i przechowywania ich
kopii, niszczenia wydrukow i zapisdw na noénikach,
b. sposoby ochrony danych przed osobami postronnymi i procedury udostepniania danych osobom,
ktorych one dotycza,
c. obowiazki 0s6b upowaznionych do przetwarzania danych osobowych i innych,

d. odpowiedzialnos¢ za naruszenie obowiazkéw z zakresu ochrony danych osobowych,

c. zasady i procedury okreslone w polityce bezpieczefistwa.

2. Strefy bezpicczenstwa

W siedzibic administratora danych wydziclono strefe bezpieczeristwa klasy I, w ktorej dostgp do informagji
zabezpicczony jest wewnetrznymi Srodkami kontroli. W sktad tej strefy wchodza;

1) pomieszezenic 2 komputerem udostepniajacym bazy danych (pokdj 25), w ktorym moze przebywac
wy EC siie inspektor do spraw informatyki lub w razie nicobecnosci informatyka kierownik referatu
220, nne osoby upowaznione do  prectwarzania tylko w  towarzystwie tych
vt onchy pestrome woogdle nie majy dostgpu; klucz do tego pokaju jest
cchowywany u kicrownika referatu organizacyjnego;
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4. Okablowanie sicciowe zostalo zaprojektowane w ten sposab, ze dostgp do linii ﬁnun”amuwa_&c:wow
jest mozliwy tylko z pomieszczen zamykanych na klucz. Ponadto kable sieciowe nie krzyzuja si¢ z
okablowaniem zasilajacym, co zapobiega interferencjom.

5. Biezaca konserwacja sprzgtu wykorzystywanego przez administratora danych do przetwarzania
danych prowadzona jest tylko przez jego pracownikow, przede wszystkim informatyka. Natomiast
powazne naprawy wykonywane przez personel zewngtrzny realizowane sg w siedzibie administratora
danych po zawarciu z podmiotem wykonujacym naprawe umowy o powierzenie przetwarzania danych
osobowych, okreélajacej kary umowne za naruszenie bezpieczeristwa danych.

6. Administrator systemu dopuszcza konserwowanie i naprawg sprzgtu poza siedziba administratora
danych jedynie po trwatym usunigciu danych osobowych. Zuzyty sprzet shuzacy do przetwarzania
danych osobowych moze by¢ zbywany dopiero po trwatym usunieciu danych, a urzadzenia uszkodzone
moga by¢ przekazywane w celu utylizacji (jesli trwate usunigcie danych wymagatoby nadmiernych

nakladéw ze strony administratora) wlasciwym podmiotom, z ktérymi takze zawiera si¢ umowy
powierzenia przetwarzania danych. Nosniki przekazywane w celu utylizacji sa fizycznie uszkadzane
przez informatyka.

4. Zabezpieczenia we wlasnym zakresie

Niezwykle wazne dla bezpieczefnstwa danych jest wyrobienie przez kazda osobe upowazniong do
przetwarzania danych lub uzytkownika nawyku:

1) ustawiania ekranéw komputerowych tak, by osoby niepowotane nie mogly ogladaé ich zawartosci, a
zwlaszcza nie naprzeciwko wejscia do pomieszczenia;

2) niepozostawiania bez kontroli dokumentéw, noénikéw danych i sprzgtu w hotelach i innych
migjscach publicznych oraz w samochodach;

3) dbania o prawidiowa wentylacje komputeréw (nie mozna zastania¢ kratek wentylatoréw meblami,
zastonami lub stawia¢ komputeréw tuz przy $cianie,), nie dopuszczaé do przegrzewania komputera;

4) niepodlaczania do listew podtrzymujacych napigcie przeznaczonych dla sprzgtu komputerowego
innych urzadzen, szczegélnie tych latwo powodujacych spiecia (np. grzejniki, czajniki,
wentylatory);

5) pilnego strzezenia akt, dyskietek, pamigci przenosnych i komputeréw przenoénych;
6) kasowania po wykorzystaniu danych na dyskach przenosnych;
7) nicuzywania powtornic dokumentdw zadrukowanych jednostronnie;

§8) hasta wymagane do uwicrzytelnicnia si¢ w systemie powinny by¢ chronione i niedostgpne dla 0séb
trzecich;

N pawstrzyyw:
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przechowywane w zamknigtych na klucz szafach. Po ustaniu przydatnodci tych kopii dane nalezy
trwale skasowac lub fizycznie zniszezy¢ nosniki, na ktérych sa przechowywane;

Jodii

13) udostepniania danych osobowych poczty elektroniczna tylko w postaci zaszyfrowanej, spakowane;j i
zabezpieczonej hastem,

14) niewynoszenia na jakichkolwick nosnikach catych zbioréw danych oraz szerokich z nich wypiséw,
nawet w postaci zaszyfrowane;j;

15) wykonywania kopii roboczych danych, na ktorych si¢ wlasnie pracuje, tak czesto, aby zapobiec ich
utracie,

16) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w
odpowiednie obszary bazy danych, a nastgpnie prawidtowym wylogowaniu si¢ uzytkownika i
wylaczeniu komputera oraz odcigeiu napigeia w UPS i listwie (o ile jest);

17) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukow
zawierajgcych dane osobowe przed opuszczeniem miejsca pracy i po zakoficzeniu dnia pracy;



13) niepozostawiania 0s6b postronnych w pomieszczeniu, w ktorymn przetwarzane sg dane osobowe, bez
obecnosci osoby upowaznionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym takZe wobec najblizszych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajgcych dane osobowe przed
opuszczeniem miejsca pracy i po zakonczeniu dnia pracy;

21) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakoriczeniu dnia
pracy;

22) zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktore moga zagrozié
bezpieczenstwu danych osobowych;

23) zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu dnia pracy,

5. Postepowanie z no$nikami i ich bezpieczenstwo
Osoby upowaznione do przetwarzania danych osobowych powinny pamigtaé zwtaszcza, ze:
1) dane z nosnikdw przenoénych nicbedacych on,S:. zapasowymi po wprowadzeniu do systemu
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teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w internecie.

5. Preed atakami 2 sieci zewnetrznej wszystkic komputery administratora danych (w tym takze
przenodne) chronione sg Srodkami dobranymi przez administratora systemu w porozumieniu z
administratorcm bezpieczenstwa informacji. Wazne jest, by uzytkownicy zwracali uwage na to, czy
urzadzenie, na ktérym pracuja, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich takich
przypadkach nalezy informowaé administratora bezpieczenstwa informacji lub informatyka oraz
umozliwi¢ im monitorowanie oraz aktualizacje $rodkéw (urzadzen, programow) bezpieczeristwa.

6. Administrator systemu w porozumieniu z administratorem bezpieczenstwa informacji dobicra
elektroniczne srodki ochrony przed atakami z sieci stosownie do pojawi=nia si¢ nowych zagrozen

(nowe wirusy, robaki, trojany, inne mozliwosci wdarcia sig do systemu), a takze stosownie do
rozbudowy systemu informatycznego administratora danych i powigkszania bazy danych. Jednoczesnie
nalezy zwraca¢ uwage, czy rozwijajacy si¢ system zabezpieczefi sam nie wywoluje nowych zagrozen.

7. Nalezy stosowac nastgpujace sposoby kryptograficznej ochrony danych:
- przy przesytaniu danych za pomocg poczty elektronicznej stosuje sig szyfrowanie danych,

- przy przesytaniu danych pracownikoéw, niezbednych do wykonania przelewow wynagrodzen,
uzywa si¢ bezpiecznych stron https://.

7. Kontrola dost¢gpu do systemu

Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela si¢ konta opatrzone
identyfikatorem, umozliwiajace dostgp do danych, zgednie z zakresem upowaznienia do ich przetwarzania.
Administrator systemu po uprzednim przedtozeniu upowaznienia do przetwarzania danych osobowych,
zawierajacego odpowiedni wniosek przygotowany przez kadrowca i przetozonego pracownika, przydziela
pracownikowi upowaznionemu do przetwarzania danych konto w systemie informatycznym, dostgpne po
wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem. System wymusza zmiang hasta przy
pierwszym logowaniu.

W razic potrzeby, po uzyskaniu uprzednicj akceptacji administratora bezpieczenistwa informacji,
trRlar systemy nose _:2 abr:r _,::Z c@ms\czr as:v:r.:oFE oscbic upowaznionej do
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powiny by¢ pozostawiane bez nadzoru w micjscach publicznych. Komputery przenosne nalezy

precwozic w shuzbowych torbach oraz zabezpicezad za pomoca linki zabezpicczajace;.

2. Nie nalezy pozostawiaé bez kontroli dokumentdw, nosnikéw danych i sprzetu w hotelach i innych
miejscach publicznych ani tez w samochodach.

3. Informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach danych
nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego pola
elektromagnetycznego nalezy przestrzegac zalecen producentow dotyczacych ochrony sprzgtu.

4. Na urzadzeniach przenosnych =zakazuje si¢ przetwarzania zbioréw danych osobowych,
dopuszczalne jest jedynie przetwarzanie pojedynczych danych za pomoca edytora tekstu po uprzednim
zgtoszeniu administratorowi bezpieczenstwa oraz zapoznaniu si¢ ze sposobami zabezpieczenia danych.

5. Wykorzystywanie komputerdw przenosnych administratora danych w miejscach publicznych jest

oy
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dozwolone, o ile otoczenie, w ktérym znajduje si¢ osoba, stwarza warunki minimalizujgce ryzyko
zapoznania si¢ z danymi przez osoby nieupowaznione. W konsekwencji korzystanie z komputera
przenosnego bedzie z reguty niedozwolone w restauracjach czy srodkach komunikacji publiczne;.

6. W domu niedozwolone jest udostepnianie domownikom urzadzenia przenosnego nalezacego do
administratora danych. Uzytkownik powinien zachowaé w tajemnicy wobee domownikéw identyfikator
1 hasto, ktorych podanie jest konieczne do rozpoczgcia pracy na komputerze przeno$nym administratora
danych.

7. Administrator systemu w razie potrzeby wskazuje w dokumencic powierzenia komputera
przeno$nego osobie upowaznionej do przetwarzania danych osobowych koniecznoéé i czestotliwosé
sporzadzania kopii zapasowych danych przetwarzanych na komputerze przenosnym oraz okreéla
zasady:

- postgpowania w razie nicobecnosci w pracy diuzszej niz 5 dni. Jedli komputer przenosny nie
moze by¢ zwrécony przed okresem nieobecnosci, to uzytkownik tego komputera powinien
niezwlocznie powiadomi¢ o tym administratora bezpicczefistwa informacji i uzgodni¢ z nim
zwrot komputera przeno$nego administratorowi danych;

- Zwrotu sprzgtu w razie zakoficzenia pracy u administratora danych.

8. W zakresic nicureoulowanym w politice hezpicczenstwa stosuje si¢ do pracy z wykorzystanicm
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micnia.

3. Osoba udostepniajaca dane osobawe jest obowigzana zazadaé od policjanta pokwitowania pobrania
dokumentdw  zawicrajucych  informagje  preckazance na podstawic pisemnego wniosku albo
potwierdzenia fuktu uzyskania wgladu w tres¢ informacji. Policjant jest obowigzany do pokwitowania
lub potwierdzenia.

4. Jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do okolicznosci

zwrbcic sig z prosba o pokwitowanie albo potwierdzenie. Jesli pokwitowanie albo potwierdzenie ze
wzgledu na okolicznosci udostgpniania nie sa mozliwe, osoba udostgpniajaca informacje sporzadza na

t¢ okoliczno$¢ notatke shuzbowa.

5. Jesli policjant pouczyl osobg udostgpniajaca informacje o koniecznoéci zachowania w tajemnicy
faktu i okolicznoéci przekazania informacji, to okolicznosé ta jest odnotowywana w recjestrze
udostepnien niezaleznie od odnotowania faktu udostepnienia informacji.

11. Odpowiedzialno$¢ 0séb upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczefistwa przetwarzania
danych osobowych, ktérej zatozenia okresla niniejszy dokument, i naruszenie procedur ochrony danych
przez pracownikéw upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako
cigzkie naruszenie obowiazkow pracowniczych, skutkujace rozwiazaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popelniajace przestgpstwo beda pociggane do
odpowicdzialnosci kamej zwlaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu karnego.
Przykladowo przestgpstwo mozna popelié¢ wskutek:

1) stworzenia mozliwosci dostgpu do danych osobowych osobom nieupowaznionym albo osobie
nieupowaznionej,

2) niezabezpieczenia nosnika lub komputera przeno$nego,

) zapornania sig 7 hastem innego pracownika oraz wykonania nicuprawnionych operacji w systeric
informatycznym administratora danych.
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VIli. Postanowienia koricowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest zapoznac si¢ przed
dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz #toZyé stosowne oswiadczenie,
potwierdzajace znajomosé jego treei.

Kazdej osobie upowaznionej do przetwarzania danych administrator bezpieczeristiva informacji przekazuje
poczty elektroniczng w postaci plikow elektronicznicznych zestaw dokumgntow, [kidte nalezy stosowaé w
codziennym wykonywaniu obowiazkéw pracowniczych. IMIN Y

Polityka bezpieczefistwa wchodzi w zycie 1 pazdziernika 2012 r.
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Zalqcznik nr 2

do Zarzqdzenia Nr 0050732012
Wdjta Gminy Krupski Miyn
zdnia 25czerwea 2012 roku

Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych

Cel instrukeji

Instrukcja okresla sposéb zarzadzania systemem informatycznym, wykorzystywanym do przetwarzania
danych osobowych, przez administratora danych — w celu zabezpieczenia danych osobowych przed
zagrozeniami, w tym zwlaszcza przed ich udostgpnieniem osobom nicupowaznionym, nieautoryzowana
Zmiang, utrata, uszkodzeniem lub zniszczeniem.

Definicje

Itekro¢ w instrukgji jest mowa o:

) administratorze danych — rozumie si¢ przez to administratora danych - Urzad Gminy Krupski Mtyn,
reprezentowany przez wojta,

2) administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobg, ktérej administrator
danych powierzyl pehienie obowigzkdw administratora bezpieczenstwa informacji,

3) lokalnym administratorze bezpieczenstwa informacji — rozumie si¢ przez to kierownika referatu,
ktéremu administrator danych powierzyt zadania ochrony danych osobowych w referacie, ktorego
jest kierownikiem,

4) administratorze — rozumie si¢ przez to inspektora do spraw informatyki lub inng osobg, ktora
wykonuje t¢ funkcje (administrator systemu operacyjnego komputera, sieci, baz danych, programu,
aplikacji internetowej),

5) hasle — rozumie sig¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,

6) identyfikatorze (login) — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
Jjednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

7) integralnosci danych — rozumie sig przez to whasciwos¢ zapewniajaca, Ze dane osobowe nie zostaty
zmienione lub zniszczone w spos6b nieautoryzowany,

8) odbiorcy danych — rozumie sig przez to kazdego, komu udostepniane sa dane osobowe, z
wylaczeniem:

- osoby, ktérej dane dotycza,

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,
- podmiotu, o ktorym mowa w art. 31 ustawy,

- organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sq udostgpniane w
zwigzku z prowadzonym postepowaniem,

9) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe, ktéra
upowazniona zostata do przetwarzania danych osobowych przez wojta na piSmie,

10) poufnodci danych — rozumie si¢ przez to whasciwo$é zapewniajaca, ze dane nie sa udostgpniane
nieupowaznionym podmiotom,

11) przetwarzajacym — rozumie si¢ przez to podmiot, ktéremu zostalo powierzone przetwarzanie
danych osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

12) rozliczalnosci — rozumie si¢ przez to wiasciwosé¢ zapewniajaca, ze dzialania podmiotu moga byé
przypisane w sposéb jednoznaczny tylko temu podmiotowi,

13) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (DzU nr 100, poz. 1024),

14) sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21
lipca 2000 r. — Prawo telekomunikacyjne,

15) sieci telekomunikacyjnej ~ rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (DzU nr 73, poz. 852 ze zm.),

16) serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacej si¢ sprzedaza, instalacja,
naprawa, wprowadzaniem modyfikacji w dziataniu oprogramowaniu i konserwacja sprzgtu
komputerowego,

17) systemie informatycznym administratora danych — rozumie si¢ przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narz¢dzi programowych; w systemie tym pracuje co najmmiej
jeden komputer centralny i system ten tworzy sieé teleinformatyczna administratora danych,

18) teletransmisji — rozumie si¢ przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej,

19) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych
(tekst jedn. DzU z 2002 r. nr 101, poz. 926 ze zm.),

20) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

21) uzytkowniku — rozumie si¢ przez to osobg upowainiong do przetwarzania danych osobowych,
ktdrej nadano identyfikator i przyznano hasto.

Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania bezpieczenstwa ich
przetwarzania w systemie informatycznym polgczonym z siecig publiczna, wprowadza si¢ ,,poziom
wysoki” bezpieczefistwa w rozumieniu § 6 rozporzadzenia.

Nadawanie i rejestrowanie (wyrejestrowywanie) uprawniei do przetwarzania danych w systemie
informatycznym

Nadawanie i rejestrowanie uprawnien

1. Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych moze uzyskaé
wylacznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana jako uzytkownik w
tym systemie przez administratora systemu na wniosek kierownika referatu w ktérym, osoba bedzie
pracowata.

2. Kierownik referatu w ktérym pracuje osoba upowainiana okresla do jakich zbioréw damych
osobowych oraz do jakich programéw komputerowych nalezy nada¢ dostgp oraz w jakim zakresie
(zrzadzanie, modyfikacja, rejestracja, odczyt lub inne funkcje).

3. Rejestracja uzytkownika, o ktérej mowa w pkt 1, polega na nadaniu identyfikatora i przydzieleniu
hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

4. Administrator systemu przekazuje osobie prowadzacej ewidencje o0s6b upowaznionych do
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przetwarzania danych informacije o identyfikatorze, ktdry zostal nadany uzytkownikowi.
Wyrejestrowywanie uprawnien

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator systemu na
pisemny wniosek osoby obstugujacej akta kadrowe pracownikéw (kadrowca).

2. Wyrejestrowanie, o ktorym mowa w ust. 1, moze mieé charakter czasowy lub trwaty.
3. Wyrejestrowanie nast¢puje poprzez:

- zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),

- usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwale) oraz
zlikwidowanie konta uzytkownika,

4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastapi¢ w razie:
= nieobecnosci uzytkownika w pracy trwajacej dluzej niz 90 dni kalendarzowych,
- zawieszenia w pelnieniu obowiazkow stuzbowych.
5. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze byé:
- wypowiedzenie umowy o prace,
- wszezgeie postgpowania dyscyplinamego wzgledem osoby upowaznionej do przetwarzania
danych osobowych.

6. Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie lub
wygasnigcic stosunku pracy lub innego stosunku prawnego, w ramach ktorego zatrudniony byt
uzytkownik.

Metody i §rodki uwicrzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem
Identyfikator (login)

I. Identyfikator sklada si¢ ze znakow, ktore odpowiadajg literom nazwiska uzytkownika, W
identyfikatorze pomija si¢ polskie znaki.

2. W przypadku zbiezno$ci nadawanego identyfikatora z identyfikatorem wczeéniej zarejestrowanego
uzytkownika administrator systemu, za zgoda administratora bezpieczenistwa informacji, nadaje inny
identyfikator, odstepujac od zasady okreslonej w pkt 1.

Haslo uzytkownika

1. Hasto powinno sktada¢ si¢ z unikalnego zestawu co najmniej oémiu znakéw, zawieraé mate i
wielkie litery oraz cyfry i znaki specjalne. Hasto nie moze byé identyczne z identyfikatorem
uzytkownika ani jego imieniem lub nazwiskiem.

2. Uzytkownik powinien zmienia¢ hasto nie rzadziej niz raz na 30 dni; administrator bezpieczenstwa
informacji moze, w uzasadnionych sytuacjach, poleci¢ dokonanie zmiany hasta przez uzytkownika.

3. Zabrania si¢ uzytkownikom systemu udostgpniania swojego identyfikatora (loginu) i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych z
identyfikatora lub hasta innego uzytkownika.

Procedury rozpoczecia, zawieszenia i zakoficzenia pracy, przeznaczone dla uzytkownikéw
systemu

Tryb pracy na poszczegdlnych stacjach roboczych
1. Rozpocz¢cie pracy ma stacji roboczej nastgpuje po wigczeniu napigeia w listwie podtrzymujgcej

napigcie, komputera i monitora, a nastgpnic wprowadzeniu indywidualnego, znanego tylko
uzytkownikowi, hasta i identyfikatora.

2. W pomieszczeniu, w ktdrym przetwarzane sa dane osobowe, moga znajdowa¢ sig osoby postronne

tylko za zgoda i w towarzystwie uzytkownika albo administratora bezpieczefistwa informacji.

3. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora powinno
uniemozliwiaé poglad), wydruki lezace na biurkach oraz w otwartych szafach.

4. Monitory komputerdw wyposazone sg we wiaczajace si¢ po 20 minutach od przerwania pracy
wygaszacze ekranu. Wznowienie wyswietlenia nastgpuje dopiero po wprowadzeniu odpowiedniego
hasta,

5. W przypadku opuszczenia stanowiska pracy uzytkownik obowiazany jest wylogowaé sig z
programu, aktywizowa¢ wygaszacz ekranu lub zablokowaé stacje robocza, jest niedopuszczalne
opuszczenie stanowiska pracy i pozostawienie wlaczonego niezabezpieczonego programu.

6. Obowigzuje zakaz robienia kopii catych zbioréw danych; cale zbiory danych mogg by¢ kopiowane
tylko przez administratora systemu lub automatycznie przez system, z zachowaniem procedur ochrony
danych osobowych.

7. Jednostkowe dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i inne, przechowywane
w zamknigtych na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy trwale skasowaé lub
fizycznie zniszczy¢ nosniki, na ktérych sa przechowywane.

8. Jednostkowe dane mogg by¢ przckazywane poczty elektroniczng pomiedzy komputerami
administratora danych a komputerami przeno$nymi uzytkownikéw tylko po ich zaszyfrowaniu lub
zabezpieczeniu hastem.

9. Przesylanie danych osobowych poczta elektroniczng moze odbywaé sig tylko w postaci
zaszyfrowane;j.

10. Obowiazuje zakaz wynoszenia na jakichkolwiek nognikach catych zbioréw danych oraz szerokich z
nich wypiséw, nawet w postaci zaszyfrowanej.

11. Przetwarzajac dane osobowe, nalezy odpowiednio czgsto robié kopie robocze danych, na ktérych
si¢ wlasnie pracuje, tak by zapobiec ich utracie.

12. Kopie baz wykonuje administrator systemu, kopie pism, plikéw sporzadzanych na komputerze
wykonuje uzytkownik komputera.

13. Zakonczenie pracy na stacji roboczej nastgpuje po wprowadzeniu danych tego dnia przetwarzanych
w odpowiednie obszary serwera, a nastgpnie prawidtowym wylogowaniu si¢ uzytkownika, wyltaczeniu
komputera, monitora i drukarki oraz listwy zasilajace;j.

14. Przed opuszczeniem pokoju nalezy:

- zniszezy¢ w niszczarce lub schowaé do zamykanych na klucz szaf wszelkie wykonane wydruki
zawierajace danc osobowe,

- schowac¢ do zamykanych na klucz szaf wszelkie akta zawierajace dane osobowe,
- umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego migjscu,
- zamkna¢ okna.

15. Opuszczajac pokoj, nalezy zamknag za soba drzwi na klucz. Klucz od pokoju przechowywany jest
w przeznaczonym do tego miejscu w sekretariacie.

Tryb pracy na komputerach przenosnych

1. O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach przenosnych obowigzuja
procedury okreslone w niniejszej instrukcji, dotyczace pracy na komputerach stacjonarnych.

2. Uzytkownicy, ktérym zostaly powierzone komputery przenosne, powinni chronié je przed
uszkodzeniem, kradzieza i dostgpem osob postronnych, szczegblna ostroznoéé nalezy zachowad
podezas ich transportu.

3. Obowigzuje zakaz uzywania komputeréw przenosnych przez osoby inne niz uzytkownicy, ktérym
zostaty one powierzone.
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4. Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta i indywidualnego
identyfikatora uzytkownika.

5. Uzytkownicy sa zobowigzani zmienia¢ hasta w komputerach przenosnych nie rzadziej niz raz na 30
dni.

6. Pliki zawierajace dane osobowe przechowywane na komputerach przenosnych sa zaszyfrowane i
opatrzone hastem dostepu.

7. Obowiazuje zakaz przetwarzania na komputerach przenosnych calych zbioréw danych lub
szerokich z nich wypisow, nawet w postaci zaszyfrowanej.

8. Uzytkownicy przetwarzajacy dane osobowe na komputerach przenosnych obowigzani sg do
systematycznego wprowadzania tych danych w okreslone miejsca na serwerze administratora danych, a
nast¢pnie do trwatego usuwania ich z pamigci powierzonych komputerdw przenoénych.

9. Obowiazuje zakaz samodzielnej modemizacji oprogramowania i sprzgtu w powicrzonych
komputerach przeno$nych. Wszelkie zmiany mogg by¢ dokonywane tylko pod nadzorem
administratora systemu, stosownie do wymagan niniejszej instrukcji. W razie wystapienia usterek w
pracy komputeréw przenosnych lub w razie wystapienia koniecznoéei aktualizacii ich oprogramowania
nalezy zgtosic¢ to administratorowi systemu.

10. Komputery przenosne wyposazone sa w odpowiednie programy ochrony antywirusowej, ktorych
aktualizacj¢ sugeruje automatycznie system.
Procedury tworzenia kopii zapasowych baz danych

1. W systemie informatycznym wykorzystujacym technologi¢ klient-serwer kopie zapasowe wykonuje
si¢ po stronie serwera.

2. Dostep do kopii zapasowych baz danych ma administrator systemu.

3. Pozostate kopie (pliki pism, arkusze kalkulacyjne, inne pliki) tworzg uzytkownicy w miarg potrzeb
na oddzielnych nosnikach informatycznych.

Czestotliwo$¢ wykonywania kopii

Kopie zapasowe baz danych tworzy sig:

1) codziennic — na koniec dnia kopie wszystkich danych, ktére ulegty zmianie tego dnia,
2) raz w tygodniu — na koniec tygednia (najczedciej piatek),

3) raz w miesigcu — na ostatni roboczy dzief miesiaca.

Po upltywie przydatnosci kopie usuwa sig,

Testowanie kopii

W celu zapewnienia poprawnosci wykonywanych kopii bezpieczenstwa nalezy co jaki§ czas poddad
testowi cyklicznie wybrang kopig. Proba polega na odtworzeniu danych w warunkach testowych i
sprawdzeniu, czy jest mozliwo$¢ odezytania danych.

Przechowywanie kopii

1. Kopie zapasowe przechowuje si¢ na dysku komputera lub na zewngtrznych nosnikach,
przechowywanych w szafie metalowej. Dostep do kopii posiada wylacznie administrator
bezpieczenstwa informacji oraz administrator systemu i upowaznieni przez niego pracownicy.

2. Kopie zapasowe nalezy przechowywa¢ w dwdch réznych miejscach, jednoczesnie kopie zapasowe
muszg by¢ odpowiednio zabezpieczone fizycznie (szafa metalowa w zabezpieczonym pomieszczeniu).

Likwidacja no$nikéw zawierajacych kopie

1. Nosniki =zawierajagce nieaktualne kopie danych, likwiduje si¢. W przypadku nosnikéw
jednorazowych, takich jak ptyty CD-R, DVD-R, likwidacja polega na ich fizycznym zniszczeniu w taki
sposdb, by nie mozna bylo odczytaé ich zawartosci. Noéniki wielorazowego uzytku, takie jak dyski
twarde, dyskietki, mozna wykorzysta¢ ponownie do celéw przechowywania kopii bezpieczefistwa po
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uprzednim usunigciu ich zawartosci,

2. Nosniki wielorazowego uzytku nienadajace si¢ do ponownego uzycia nalezy zniszczy¢ fizycznie.

Przechowywanie elektronicznych nosnikéw informacji zawierajgcych dane osobowe

1. Zbiory danych przechowywane sq generalnie na serwerze obstugujacym system informatyczny
administratora danych. Wszelkie dane przetwarzane w pamigci poszczegdlnych stacji roboczych oraz
komputeréw przenosnych sa niezwlocznie umieszczane w odpowiednich miejscach na serwerze,
przydzielonych kazdemu uzytkownikowi przez administratora systemu.

2. Zakazuje si¢ przetwarzania danych osobowych na zewnetrznych nosnikach magnetycznych,
optycznych i innych oraz ich przesytania poczta elektroniczng bez uprzedniego zaszyfrowania.

3. Na nosnikach, o ktérych mowa w pkt 2, dopuszczalne jest przetwarzanie jedynie jednostkowych
danych osobowych.

4, W przypadku postugiwania si¢ nosnikami danych pochodzacymi od podmiotu zewngtrznego
uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na wyznaczonym w tym
celu stanowisku komputerowym oraz do oznakowania tego nosnika.

5. Noéniki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi sa na czas ich
uzytecznosci przechowywane w zamknigtych na klucz szafach, a po wykorzystaniu dane na nich
zawarte sg trwale usuwane lub nosniki te s niszczone.

6. Nosniki informatyczne przechowywane sa w migjscach, do ktorych dostgp maja wylacznie osoby
upowaznione do przetwarzania danych osobowych.

Sposdb zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego

1. Sprawdzanie obecnodci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie
odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na serwerach, stacjach roboczych
oraz komputerach przenosnych przez administratora systemu,

2. Oprogramowanie, o ktorym mowa w pkt 1, sprawuje ciagly nadzor (ciagla praca w tle) nad praca
systemu i jego zasobami oraz serwerami i stacjami roboczymi.
3. Niezaleznie od ciaglego nadzoru, o ktérym mowa w pkt 2, administrator systemu przeprowadza

pelng kontrole obecnodci wiruséw komputerowych w systemie oraz jego zasobach, jak rowniez w
serwerach 1 stacjach roboczych za pomocg dostgpnego narzgdzia.

4. Do obowiazkow uzytkownika komputera nalezy aktualizacja oprogramowania antywirisowego oraz
monitorowanie poprawnosci dziatania automatycznych aktualizacji definicji wiruséw, dokonywanych
przez to oprogramowanie oraz dokonywanie skanowania systemu.

5. Uzytkownik jest obowiazany zawiadomié administratora systemu o pojawiajacych sig
komunikatach, wskazujacych na wystapienie zagrozenia wywolanego szkodliwym oprogramowaniem.

6. Uzytkownicy moga korzystac z zewnetrznych nosnikow danych tylko po uprzednim sprawdzeniu
zawartosci nosnika oprogramowaniem antywirusowym.

7. Dostep do internetu mozliwy jest na stacjach roboczych, specjalnie chronionych oprogramowaniem
antywirusowym oraz urzadzeniem sprzgtowym z wbudowanym programem Firewall i translacja
adresow NAT.

Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udost¢pnianiem danych osobowych
System informatyczny administratora danych powinien umozliwi¢ automatycznie:

1) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika), ktory te dane
wprowadza do systemu,

2) sporzadzenie i wydrukowanie raportu z wykonanych operacji zawierajacego:

- datg pierwszego wprowadzenia danych do systemu administratora danych,
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- identyfikator uzytkownika wprowadzajacego te dane.
Odnotowanie informacji, o ktérych mowa w pkt 2), nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych.
Naprawy urzqdzen komputerowych z chronionymi danymi osobowymi

1. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
administratora danych przeprowadzane sa — o ile to mozliwe — przez inspektora do spraw informatyki,

2. Naprawy i zmiany w systemie informatycznym administratora danych przeprowadzane przez
serwisanta prowadzone sa pod nadzorem administratora systemu w siedzibie administratora danych
(jesli to mozliwe) lub poza sicdzibg administratora danych, po uprzednim nieodwracalnym usunieciu
danych w nich przetwarzanych, a jesli wigzatoby si¢ to z nadmiernymi utrudnieniami, to po podpisaniu
umow powierzenia przetwarzania danych osobowych.

3. Jesli nodnik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie mozna go odczytaé
ani usuna¢ z niego danych, nalezy go zniszezy¢ mechanicznie.
Postepowanie w przypadku stwierdzenia naruszenia bezpieczefistwa systemu informatycznego

1. Uzytkownik zobowiazany jest zawiadomi¢ administratora bezpieczenstwa informacji o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu, a w szczegélnosci o:

- naruszeniu hasta dostgpu i identyfikatora (system nie reaguje na hasto lub je ignoruje badz mozna
przetwarza¢ dane bez wprowadzenia hasta),

- czgsciowym lub catkowitym braku danych albo dostgpic do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnier,

- braku dostgpu do wiasciwej aplikacji lub zmianic zakresu wyznaczonego dostepu do zasobow
serwera,

- wykryciu wirusa komputerowego,

- zauwazeniu elektronicznych $ladéw proby wiamania do systemu informatycznego,

- znacznym spowolnieniu dziatania systemu informatycznego,

- podejrzeniu kradziezy sprzgtu komputerowego lub dokumentéw zawierajacych dane osobowe,

- zmianie potoZzenia sprzgtu komputerowego,

- zauwazeniu $ladow usitowania lub dokonania wiamania do pomieszczen lub zamykanych szaf.
2. Do czasu przybycia na miejsce administratora bezpieczenistwa informacji nalezy:

- o ile istnieje taka mozliwos¢, niezwlocznie podjaé czynnosci niezbedne dla powstrzymania
niepozadanych skutkow zaistnialego zdarzenia, a nastepnie uwzgledni¢é w dziataniu rowniez
ustalenie jego przyczyn lub sprawcow,

- rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

- zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwzigé, ktore wigzg si¢ z
zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analizg,

- zastosowac si¢ do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli odnosza si¢ one do
zaistniatego przypadku,

- przygotowac opis incydentu,

- nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia administratora
bezpieczenstwa informacji lub osoby przez niego wskazanej.

3. Administrator bezpieczenstwa informacji po otrzymaniu zawiadomienia, o ktérym mowa w pkt 1,
powinien niezwlocznie;
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- przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okolicznosci naruszenia ochrony
danych osobowych,

- podja¢ dziatania chroniace system przed ponownym naruszeniem,

- w przypadku stwierdzenia faktycznego naruszenia bezpieczefistwa systemu sporzadzié¢ raport
naruszenia bezpieczefistwa systemu informatycznego administratora danych, a nastgpnie
niezwlocznie przekazaé jego kopig administratorowi danych.

4. Administrator bezpieczenistwa informacji w uzgodnieniu z administratorem systemu moze
zarzadzi€, w razie potrzeby, odigczenie czgsci systemu informatycznego dotknigtej incydentem od
pozostatej jego czgsci.

5. W razie odtwarzania danych z kopii zapasowych administrator systemu obowiazany jest upewnié
si¢, ze odtwarzane dane zapisane zostaly przed wystapieniem incydentu (dotyczy to zwlaszcza
przypadkow infekeji wirusowe;j).

6. Administrator danych po zapoznaniu si¢ z raportem, o ktérym mowa w pkt 4 lit. c, podejmuje
decyzje o dalszym trybie postgpowania, powiadomieniu whasciwych organéw oraz podjeciu innych
szezegllnych czynnodci zapewniajacych bezpieczenstwo systemu informatycznego administratora
danych badz zastosowaniu §rodkéw ochrony fizycznej.

7. Administrator bezpieczenstwa informacji i administrator systemu zobowiazani sq do informowania
administratora danych o powaznych awariach systemu informatycznego, zauwazonych przypadkach
naruszenia niniejszej instrukcji przez uzytkownikéw, a zwlaszcza o przypadkach postugiwania si¢ przez
uzytkownikéw nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewlasciwego wykorzystania sprz¢tu komputerowego lub przetwarzania danych w
spos6b niezgodny z procedurami ochrony danych osobowych.

Postanowienia konicowe

I. W sprawach nicokreslonych niniejsza instrukcjq nalezy stosowac instrukcje obstugi i zalecenia
producentéw aktualnie wykorzystywanych urzadzen i programow.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sie
przed dopuszczeniem do przetwarzania danych z ninicjszg instrukcja oraz zlozyé stosowne
oswiadczenie, potwierdzajace znajomosé jej tresci.

3. Niezastosowanie si¢ do procedur okreslonych w ninigjszej instrukcji przez pracownikow
upowaznionych do przetwarzania danych osobowych moze byé potraktowane jako ciezkie naruszenie
obowiazkow pracowniczych, skutkujace rozwiazaniem stosunku pracy bez wypowiedzenia na
podstawie art. 52 kodeksu pracy.

4. Niniejsza instrukcja wchodzi w zycie 1 pazdziernika 2012 r.
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