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Zarzadzenie Nr 0050/197/2020
Wojta Gminy Krupski Mlyn
z dnia 26 listopada 2020 roku

w sprawie: pracy zdalnej w Urzedzie Gminy Krupski Miyn

Na podstawie art. 33 ust 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2020 r., poz. 713), art. 207, art. 2097, art. 209 * ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy (tj. Dz. U. z 2020 r., poz. 1320) oraz § 1 pkt 6 Rozporzadzenia Rady
Ministrow z dnia 2 listopada 2020 roku zmieniajacego rozporzadzenie w sprawie
ustanowienia okreslonych ograniczen, nakazow i zakazéw w zwigzku z wystapieniem stanu
epidemii (Dz. U.2020 r., poz. 1931)

zarzadzam. co nastgpuje:

§1
W zwigzku z wystapieniem szczegdlnego zagrozenia zakazeniem wirusa Sars-Cov-2, celem
ograniczenia mozliwosci  jego rozprzestrzeniania oraz zapewnienia bezpiecznych
i higienicznych warunkéw pracy, wprowadzam wykonywanie pracy w Urzedzie Gminy
Krupski Mlyn na zasadach okreslonych w niniejszym zarzadzeniu.

§2

I. Polecam pracownikom Urzedu Gminy Krupski Miyn wykonywanie pracy zdalnej oraz
Jednoczesnie wylaczam z zakresu pracy zdalnej pracownikéw Urzedu Gminy Krupski
Mtyn realizujacych zadania niezbgdne do zapewnienia pomocy mieszkaicom gminy oraz
zadania niezb¢dne ze wzgledu na przepisy prawa i potrzeby urzedu. niemozliwe do
wykonywania w ramach pracy zdalnej, z zakresu:
a) spraw organizacyjnych, obstugi prawnej i promocji.
b) inwestycji. budownictwa, geodezji. rolnictwa. lesnictwa. gospodarki gruntami

i ochrony $rodowiska.
¢) spraw finansowych,
d) spraw komunalnych i mieszkaniowych,
) ewidencji ludnosci. dowodow osobistych, rejestracji stanu cywilnego,
) spraw obronnych, zarzadzania kryzysowego i ochrony danych,
g) ochrony informacji niejawnych,
h) informatyki.
Wprowadzam rotacj¢ swiadczenia pracy przez pracownikéow Urzedu Gminy Krupski
Mtyn, o ktérych mowa w ust. 1 pkt a — h, bez obowiazku odpracowania, z zachowaniem
prawa do wynagrodzenia, zgodnie z cotygodniowym harmonogramem zapewniajgcym
funkcjonowanie Urzedu Gminy oraz zalatwianie waznych spraw mieszkancow.
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§3
Zobowigzuje Kierownikéw komorek organizacyjnych do ustalania harmonograméw czasu
pracy podleglych pracownikéw, a Sekretarza Gminy do ustalania harmonograméw czasu
pracy pracownikoéw zatrudnionych na samodzielnych stanowiskach.

§4
W szezegolnie uzasadnionym przypadku Wojt Gminy dopuszcza wykonywanie pracy zdalnej
przez pracownikow Urzedu Gminy Krupski Mlyn zgodnie z regulaminem pracy zdalnej
stanowigcym zalacznik Nr | do niniejszego zarzgdzenia.

§5
Traci moc Zarzgdzenie Nr 0050/183/2020 Wojta Gminy Krupski Miyn z dnia 02 listopada
2020 roku w sprawie pracy zdalnej w Urzedzie Gminy Krupski Mtyn.

§ 6
Wykonanie zarzgdzenia:
a) w zakresie prawidlowego zabezpieczenia i udostgpnienia urzadzen stuzbowych
1 oprogramowania powierzam Informatykowi Urzedu,
b) w zakresie ochrony danych osobowych powierzam Inspektorowi Ochrony Danych
Urzgdu,
c) w zakresie organizacyjnym powierzam Sekretarzowi Gminy.

§ 7
b}
Zarzadzenia wchodzi w zycie 26 listopada 2020 roku.
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Zalycznik Nr 1

do Zarzadzenia Nr 0050/197/2020
Wéjta Gminy Krupski Mlyn

z dnia 26 listopada 2020 roku

Regulamin pracy zdalnej

Rozdzial 1

Postanowienia ogélne
Niniejszy regulamin okresla zasady wykonywania pracy zdalnej w Urzedzie Gminy
Krupski Mlyn oraz zwigzane z tym prawa i obowiazki pracodawcy oraz pracownikow.
Przez pracg zdalna rozumie si¢ wykonywanie pracy przez pracownikéw Urzedu Gminy
Krupski Mtyn poza siedziba urzedu.
Pracg¢ zdalng wykonywa¢ moga wylgcznie pracownicy. ktérzy nie wykorzystujg przy
wykonywaniu  swoich  obowigzkow  stuzbowych  systeméw  dziedzinowych
zainstalowanych na ich stanowiskach pracy. badz zostali wyposazeni w sprzet
informatyczny dostarczony przez pracodawce.
Swiadczenie pracy zdalnej wymaga pelnej dyspozycyjnosci pracownikow, a w przypadku
koniecznos$ci, niezwlocznego stawienia si¢ w Urzedzie Gminy Krupski Mlyn.

Rozdzial 2

Warunki podjecia pracy zdalnej
W szczegolnie uzasadnionym przypadku pracownik moze zglosi¢ pracodawcy cheé
podjgcia pracy zdalnej. Wniosek o umozliwienie pracy zdalnej stanowi zatacznik nr 1 do
niniejszego regulaminu.
Pracodawca rozwazy zlozony przez pracownika wniosek przy uwzglednieniu rodzaju
obowiazkéw pracownika, posiadanych przez pracodawcg narzedzi pracy przy pracy
zdalnej, cigglosci wykonywania obowiazkéw pracowniczych i zapewniania toku pracy
w urz¢dzie. Polecenie pracy zdalnej stanowi zatacznik nr 2 do niniejszego regulaminu.
Osoba reprezentujgcg pracodawce, ktéra jest odpowiedzialna za wspélprace
z pracownikiem wykonujgcym prace w formie pracy zdalnej. jest bezposredni przetozony
pracownika. Natomiast osobg reprezentujgca pracodawce. ktora jest odpowiedzialna za
wspolprace z pracownikami zatrudnionymi na samodzielnych stanowiskach jest Sekretarz
Gminy.
Osoby, o ktorych mowa w ust. 3 porozumiewajg si¢ z pracownikiem drogg elektroniczng
(e-mail). a takze telefonicznie.
Pracownik zobowiazany jest w godzinach pracy urzgedu do utrzymywania techniczne;
gotowosci do komunikowania sie z pracodawca.
Fakt rozpoczgeia i zakonczenia przez pracownika w danym dniu pracy odbywa sie
poprzez zalogowanie z laptopa stluzbowego do systemu Windows na shuzbowym
komputerze znajdujgcym si¢ w siedzibie pracodawey po uprzednim zestawieniu
szyfrowanego polgczenia VPN na adres wskazany przez informatyka urzedu.
W przypadku braku mozliwosci zalogowania si¢ do systemu, pracownik ma obowigzek
niezwlocznego powiadomienia o tym fakcie bezposredniego przelozonego lub
informatyka urzedu.
Pracownik ma obowigzek niezwlocznego powiadomienia o jakiejkolwiek awarii lub
niesprawnosci lub obnizeniu sprawnosci sprzetu, urzadzen. srodkéw komunikacji
bezposredniego przelozonego oraz informatyka urzedu.
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Rozdzial 3

Warunki jakie musi spelnia¢ miejsce Swiadczenia pracy zdalnej
Pracownik musi zapewni¢ wlasciwe warunki umozliwiajagce mu skuteczna prace zdalng
z zachowaniem wlasciwego poziomu bezpieczenstwa informacji.
Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywana
prace, w szczegolnosci poprzez wlasciwe ustawienie ekranu komputera. a takze
zapewnienie pracy z dokumentami w sposob uniemozliwiajgey wglad.
Zakres i harmonogram wykonywanej pracy zdalnej przez pracownika okresla bezposredni
przetozony w formie pisemnej.
Praca zdalna wykonywana jest w godzinach pracy urzedu, z zastrzezeniem ust, 5.
Praca zdalna pracownikéw zatrudnionych w niepelnym wymiarze odbywa sie
w godzinach pracy okreslonych w indywidualnych rozktadach pracy tych pracownikéw.
Odchodzac od komputera nalezy upewni¢ sig. ze urzadzenie zostalo zablokowane.

Rozdzial 4
Bezpieczenstwo pracy zdalnej
Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych otrzymanych
od pracodawcy.
Jezeli pracodawca udostepnia pracownikowi telefon stuzbowy z dostepem do internetu,
pracownik powinien korzysta¢ w pierwszej kolejnosci z tych urzgdzen.
W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, ze zostala ona
skonfigurowana w sposéb minimalizujacy ryzyko wlamania, w szczegolnosci:
a) korzystanie z internetu powinno wymagac¢ uwierzytelnienia, np. poprzez hasto,
b) hasto dostepu powinno sktadac si¢ z co najmniej 10 znakéw, w tym z duzych i matych
liter oraz cyfr i znakow specjalnych.
Porad 1 wsparcia w zakresie wykorzystania internetu domowego na sprzgcie stuzbowym
na potrzeby pracy zdalnej udziela informatyk urzedu.

Rozdzial 5
Urzadzenia sluzace do pracy zdalnej
Zabronione jest udostgpnianie urzadzen stuzbowych wykorzystywanych do pracy zdalnej
innym osobom, np. domownikom.
Zabronione jest wykorzystywanie urzadzen sluzbowych do czynnosei innych,
niezgodnych z zakresem obowigzkéw stuzbowych.
Praca zdalna realizowana jest z wykorzystaniem stuzbowego sprzetu.
Urzadzenie stluzbowe jest wydawane pracownikowi przez informatyka urzedu za
protokotem.
Minimalne wymagania w zakresie bezpieczenstwa:
a) naurzgdzeniu jest legalne i aktualne oprogramowanie,
b) zostaly wlaczone automatyczne aktualizacje,
¢) zostata wlaczona zapora systemowa,
d) zostal zainstalowany i dziata program antywirusowy,
€) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia np. poprzez
indywidualny login i haslo uzytkownika,
f) wylgezono autouzupetnianie i zapamigtywanie hasla w przegladarce internetowej.
2) wykorzystywanie szyfrowania dyskow,
h) wykorzystywanie szyfrowanego polaczenia VPN,
i) zostalo ustawione automatyczne blokowanie wrzadzenia po dluzszym braku

aktywnosci,
}
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j) Jjezeli urzadzenie daje taka mozliwo$¢, praca jest wykonywana na koncie
Z ograniczonymi uprawnieniami,

k) praca zdalna wykonywana na stuzbowym sprzgcie jest monitorowana przez
informatyka urzgdu. Wykrycie przez informatyka urzedu sposobu pracy niezgodnego
z regulaminem i zaleceniami informatyka bedzie traktowane jako naruszenie
obowiazkow stuzbowych.

Rozdzial 6

Zabezpieczenie przekazywanych informacji
Do pracy zdalnej pracownik powinien wykorzystywaé tylko i wylacznie stuzbowe
programy i systemy udostepnione mu przez pracodawce.
Jezeli jest niezbedne przeslanie informacji o charakterze poufnym, w szczegdlnosei
danych osobowych, powinny zosta¢ one zabezpieczone hastem.
Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail, powinny
zosta¢ udostepnione w zalgczniku zabezpieczonym haslem.
Zabezpieczeniu podlega¢ powinny wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sa to jedynie imiona, nazwiska czy adresy e-mail.
Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.
Haslo powinno by¢ odpowiednio skomplikowane i niestownikowe.
Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorea.
Kazda wiadomos¢ powinna byé wysylana z nalezyta starannoscia, polegajaca
w szczegdlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

Rozdzial 7

Zasady korzystania z dokumentéw w formie papierowej
Zgodnie z obowigzujagcymi u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.
Obowigzuje og6lny zakaz zabierania dokumentow lub ich kopii poza siedzibe
pracodawcy.
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentdéw papierowych, pracownik
zglasza do bezposredniego przelozonego pisemna pro$be o mozliwosé ich skopiowania
oraz zabrania do domu na czas wykonywania pracy zdalne;.
Po otrzymaniu zgody na piSmie pracownik moze sporzadzi¢ kopie niezbednych
dokumentow.
Zabronione jest zabieranie poza siedzibe pracodawcy oryginaléw dokumentéw.
Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie. zawierajace
informacje jakie dokumenty. w jakiej liczbie zostaly skopiowane. Kopia zestawienia
przekazywana jest bezposredniemu przetozonemu.
Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowac¢ szczegolng ostroznosc. aby ich nie zgubic.
Po zakonczeniu pracy zdalnej, wszystkie dokumenty nalezy zwroci¢ bezposredniemu
przetozonemu. ktéry weryfikuje ich kompletnosé. Nastgpnie skopiowane dokumenty
nalezy zniszczy¢ w niszczarce w urzedzie,
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Rozdzial 8
Dzialania niedozwolone

Niedozwolone jest:
udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemow
i/lub ushug,
przekazywanie informacji chronionych. w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresei wiadomoscei e-mail,
przekazywanie haslta do zabezpieczonych informacji ta samg drogg komunikacji, ktérg
przekazywany jest zabezpieczony hastem plik lub pliki,
korzystanie z urzadzen, ktdre nie zostaly zatwierdzone przez pracodawce,
niszczenie dokumentéw w domu,
udostepnianie stuzbowego sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom,
dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlnosci
domownikami,
logowanie si¢ na konto innego uzytkownika,
zabranie dokumentdw bez pisemnej zgody bezposredniego przetozonego,
zabranie oryginaléw dokumentow,
niezwrocenie dokumentow.

Rozdzial 9

Postanowienia koncowe
Problemy w dzialaniu udostgpnionego sprzgtu i oprogramowania nalezy niezwlocznie
zgltasza¢ do informatyka urzedu ktéry ponosi odpowiedzialnos¢ za wiasciwe
zabezpieczenie udostgpnionego sprzgtu i oprogramowania.
Pracownik, podczas pracy zdalnej, ponosi odpowiedzialnos¢ za udostepniony sprzet
stuzbowy 1 zobowigzany jest do korzystania z udost¢pnionego sprzetu zgodnie
z regulaminem i wskazaniami informatyka urzedu.
W przypadku zgubienia lub kradziezy sprze¢tu, dokumentow lub innych nos$nikéw
informacji, nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do
bezposredniego przelozonego. informatyka urzg¢du, a takze do inspektora ochrony
danych.
Zobowigzuje wszystkich pracownikéw do zapoznania si¢ z niniejszym regulaminem,
Fakt zapoznania si¢ z regulaminem potwierdza si¢ w formie oswiadczenia, ktory
stanowi zalgcznik nr 3 do niniejszego regulaminu.
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Zalgcznik Nr 1
do Zalacznika Nr 1

Whiosek o umozliwienie pracy zdalnej

Imie 1 NAZWISKO PEACOWIIIKE L. oovniosssnnon s ansonsn s te st smmssstssntsests st memm o s
Recforal/stanowisho. coumpsssmsmmmnsimssmns e s im0 vy sregs ais s i anes v Sivas oRsas s

7 uwagi na panujgecg w kraju sytuacj¢ wywolang zagrozeniem zakazenia wirusem Sars-Cov-2,
oraz w zwigzku z  wystgpieniem szczegdlnego przypadku polegajacego na

W czasie wykonywania pracy zdalnej bedg korzystal/a ze sprzgtu stuzbowego — przekazanego
zgodnie z  protokolem  oraz  bgde  dostgpna’y pod numerem  telefonu
Os$wiadczam. ze speiniam mozliwosci techniczne odnos$nie wykonywania pracy zdalnej poza
siedzibg Urzedu Gminy Krupski Miyn.

Oswiadczam, ze bede ponosil/ta koszty zwigzane z wykonywaniem pracy zdalnej poza
siedzibg Urzedu Gminy Krupski Mlyn (np. media, dostep do internetu itp.).

Data 1 podpis pracoOWNIKa ..ottt

Wyrazam zgode/mie WyraZam 28O . coowsrvarm o mms e mss s avs woy piaes s sir sri v SF s (s e
Podpis Wajta Gminy

W okresie wykonywania pracy zdalnej w celu potwierdzenia godziny rozpoczgcia pracy
prosze wyslad maila 0 adres .o s z informacja o podjeciu pracy zdalnej
oraz zalogowaé si¢ do systemu elektronicznego pracodawcy Windows na stuzbowym
komputerze znajdujgcym si¢ w siedzibie pracodawcy po uprzednim zestawieniu
szyfrowanego polgczenia VPN. Tak samo w celu potwierdzenia godziny zakonczenia pracy
zdalnej prosze wysla¢ maila na adres e-mail ... z informacja
o zakonczeniu pracy zdalnej oraz wylogowaé sie z systemu elektronicznego pracodawcy
o ktéorym mowa powyzej. Na podstawie tak potwierdzonych godzin rozpoczgcia
i zakonczenia pracy bedzie odbywala sie ewidencja Pani/Pana czasu pracy w okresie pracy
zdalnej. Obowigzujg Pania/Pana godziny pracy zdalnej takie same jak w przypadku pracy
w miejscu stalego wykonywania pracy tj. od ........ceeiiiiiiiinn do .o
Godziny nadliczbowe wynikajace ze szczegolnych potrzeb pracodawcy wykraczajgce poza
ww. godziny pracy muszg by¢ wyraznie zlecone przez pracodaweg na Pani/Pana adres
e-mail ..o, za zwrotnym potwierdzeniem na adres e-mail z ktdrego polecenie
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pracy w godzinach nadliczbowych zostalo wyslane. Polecenie wezedniejszego powrotu do
pracy w miejscu stalego wykonywania pracy lub jej przedluzenie poza termin wskazany we
wniosku nastapi przez kontakt telefoniczny na Pani/Pana numer telefonu komérkowego oraz
dodatkowo przez wystanie e-maila na Pani/Pana adres e-mail .........................o L.
za zwrotnym potwierdzeniem na adres s-mail z ktorego informacja zostata wyslana.

Akceptacja warunkow pracy zdalnej .........ooevieiiiiiiiiiniii TR
podpis pracownika




Zalacznik Nr 2
do Zalgcznika Nr 1

Polecenie pracy zdalnej

POLCEAIIT PRI/ PHITIL 55550 55555 s 508 5 50061001 910m0m a0m 88558051 1101580 e o O B

zattudnionej/zatrudnionemu na SEAROWISKY .:oumimvvn ivvmrsms i s om s s 51 S5058 i asssoms b aa s ,
wykonywanie pracy okreslonej w umowie o prace, poza miejscem jej stalego wykonywania
w formie pracy zdalne;.

W czasie wykonywania pracy zdalnej nie ulegaja zmianie obowiazujgce Panig/Pana godziny
rozpoczecia i zakonczenia pracy, a takze przepisy i regulacje dotyczgce przerw w pracy.

Podczas wykonywania pracy zdalnej jest Pani/Pan zobowiazana/y do przestrzegania
przepisow o ochronie danych osobowych wynikajacych z rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony o0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélnego rozporzadzenia o
ochronie danych osobowych tzw. RODO) oraz innych przepiséw szczegélowych
odnoszacych sie do ochrony danych osobowych.

Zobowigzuje Panig/Pana do:

a) zapewnienia bezpieczenstwa przetwarzanych danych w zwiazku z wykonywaniem pracy
zdalnej,

b) uniemozliwicnia dostgpu do danych osobowych i informacji osobom nieupowaznionym,

¢) postepowania zgodnie z przyjetymi u pracodawcy procedurami dotyczacymi ochrony
danych osobowych,

d) niezwlocznego zglaszania wszelkich zadan oséb, ktorych dane dotycza oraz wszelkich
incydentow dotyczacych bezpieczenstwa przetwarzania danych osobowych, nie pdzniej
niz do konca dnia roboczego.

Jednoczesnie pouczam Panig/Pana o obowiazku wykonywania pracy zdalnej przy zachowaniu
bezpiecznych i higienicznych warunkéw pracy. w szezegdlnoéci zasad okreslonych
przepisami Kodeksu Pracy.

Powyzsze polecenie obowigzuje na czas oznaczony, w terminie

070 010 511 ¢ E T [0 o 341 N N

.........................................................................

(data, podpis i picczed pracownika)
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W przypadku koniecznosei dostepu do zasobdw teleinformatycznych Urzedu Gminy Krupski
Mtyn — opinia informatyka Urzedu:

Opinia pozytywna/Opinia negatywna

UZASADNIENIE

...............................................................................................................

(data, podpis i pieczec)

Za_twierdzam
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(data, pieczed i podpis pracodawey)

I




Zalycznik Nr 3
do Zalgcznika Nr 1

Oswiadczenie

O$wiadczam, ze zapoznalem/am si¢ z Regulaminem pracy zdalnej wprowadzonym
Zarzgdzeniem Nr 0050/197/2020 Wéjta Gminy Krupski Miyn z dnia 26 listopada 2020 roku
w sprawie pracy zdalnej w Urzedzie Gminy Krupski Mlyn. Jednoczeénie o$wiadczam. ze
podczas wykonywania pracy zdalnej jestem zobowiazany/a do przestrzegania przepiséw
o ochronie danych osobowych. a takze dbania o bezpieczne przetwarzanie przeze mnie
powierzonych danych, bez dost¢pu do nich dla 0s6b nieupowaznionych. zgodnie z wewnatrz
zakladowymi procedurami oraz w/wym. Regulaminem.

(data i podpis pracownika)




