Zarzadzenie Nr 0050/12/18
Woéjta Gminy Krupski Miyn
z 29 stycznia 2018 roku

w sprawie: zmiany Regulaminu Organizacyjnego Urzedu Gminy Krupski Mtyn.

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 roku o samorzqdzie gminnym
(t.j. Dz. U.z 2017 r. poz. 1875 z pozn. zm. )

zarzadzam,co nastgpuje

§1

Dokona¢ zmiany W Regulaminie Organizacyjnym Urzgedu Gminy Krupski Mtyn nadanego
Zarzadzeniem Nr 0152/73/2003 W¢jta Gminy Krupski Miyn z dnia 30 grudnia 2003 roku
(tj. Zarzadzenie nr 0050/8/2018 Wojta Gminy Krupski Mtyn z dnia 16 stycznia 2018 r.)
W sposoOb nastepujacy:
1. W rozdziale Il Kierowanie Urzedem:
a)w § 8 ust. 4 skresla sig stowa ,,Pelnomocnikiem ds. Ochrony Informacji Niejawnych
oraz”,
b) dodaje si¢ ust. 5 o tresci:
,»J. Pracownik ds. ewidencji ludnosci jest jednoczesnie Pelnomocnikiem ds. Ochrony
Informacji Niejawnych”.
2. W § 19 ,,Samodzielne stanowisko ds. informatyki” dotychczasowaq tres¢ skresla sig
i wprowadza nowa w brzmieniu:
,»$ 19 Samodzielne stanowisko ds. informatyki”.

Do zakresu dziatania samodzielnego stanowiska ds. informatyki nalezy przede wszystkim:

1. Administrowanie gminna siecia informatyczna obstugujaca Urzad Gminy Krupski Mtyn
1 Gminny Zespot Oswiatowy.

2. Zapewnienie poprawnego dzialania i biezace utrzymanie sieci, przetacznikow, routerow,

firewalli 1 towarzyszacych im systemow informatycznych, instalacja 1 konfiguracja

urzadzen sieci LAN i WAN.

Administrowanie serwerami, dokonywanie biezacych przegladow i1 konserwacji.

Administrowanie bazami danych.

Administrowanie systemem antywirusowym, prowadzenie profilaktyki antywirusowej,

szkolenia dla pracownikow.

6. Zarzadzanie systemami informatycznymi w celu zapewnienia sprawnego 1 efektywnego
dostgpu do zasobéw oraz zabezpieczeniem prawidlowosci dziatania sprzgtu
informatycznego.

7. Wykonywanie czynno$ci zwiazanych z diagnostyka, naprawa, modernizacja, usuwaniem
awarii sprzgtu komputerowego.
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Usuwanie nieprawidtowosci 1 zaklécen w  funkcjonowaniu oprogramowania
komputerowego.
Nadzorowanie i konfigurowanie urzadzen peryferyjnych.

. Nadzorowanie = prawidlowosci  funkcjonowania 1 wykorzystywania  sprzetu

komputerowego.

Zapewnienie mozliwie najwyzszego poziomu bezpieczenstwa, ochrony haset i dostgpu do
sieci.

Wykonywanie i weryfikowanie kopii bezpieczenstwa systemow i konfiguracji urzadzen.
Planowanie oraz wdrazanie i rozbudowa infrastruktury technicznej oraz systemow
informatycznych.

Koordynowanie dziatan w zakresie informatyzacji oraz wdrazanie postepu technicznego
w informatyzacji.

Dbanie o prawidlowe wydatkowanie srodkow publicznych na funkcjonowanie systemu
informatycznego.

Przygotowywanie umow na ustugi informatyczne i rozliczanie ich realizacji.

Zarzadzanie poczta elektroniczna, ustugami hostingowymi (serwis BIP, Orange, Gronet).
Zarzadzanie trescia Biuletynu Informacji Publicznej, konfiguracja dostgpu, zakladanie
kont uzytkownikow.

Administrowanie systemem elektronicznej komunikacji z Gléwnym Urzgdem
Statystycznym, instalowanie programow do sprawozdan, przesytanie danych do GUS.
Prowadzenie szkolen pracownikdw w zakresie obslugi sprzgtu informatycznego,
oprogramowania, ochrony i bezpieczenstwa danych.

Wsparcie techniczne dla uzytkownikow w zakresie problemow zwiazanych ze
srodowiskiem informatycznym.

Zabezpieczenie dokumentacji dotyczacej licencji oprogramowania.

Analizowanie probleméw zwiazanych z legalno$cia stosowanego oprogramowania
komputerowego.

Wykonywanie napraw sprze¢tu komputerowego, wymiana uszkodzonych czeg$ci
i podzespotow oraz koordynowanie spraw w zakresie wykonywania wigkszych remontow
i usuwania awarii.

Wykonywanie instalacji i aktualizacji systemow oraz oprogramowania na stanowiskach
roboczych.

Realizowanie obowiazkow wynikajacych z przepisow ustawy o ochronie danych
osobowych w zakresie informatyki.

Wspodltpracowanie z inspektorem ds. ochrony danych osobowych i podinspektorem ds.
promocji, sportu , bip, monitoringu wizyjnego i sieci szerokopasmowej.

Wspotpracowanie z pracownikami i Kkierownictwem urzedu w zakresie nadawania
uprawnien dla uzytkownikow oraz opracowywania projektéw 1 wdrazania regulaminow
zabezpieczenia danych komputerowych, sprzetu i1 ochrony sieci informatycznych,
instrukcji zarzadzania systemem informatycznym oraz wspomaganie rejestracji zbiorow
danych osobowych do GIODO.

Identyfikowanie i analiza zagrozen oraz ryzyk, na ktore narazone moze by¢ przetwarzanie
danych osobowych w systemach informatycznych.

Monitorowanie zabezpieczenh wdrozonych w celu ochrony danych osobowych
w systemach informatycznych oraz ich przetwarzania.

Zglaszanie 1 obstuga awarii oprogramowania komputerowego we wspolpracy
z zewnetrznymi dostawcami, wnioskowanie o wprowadzenie zmian w oprogramowaniu
po zgloszeniu przez uzytkownika systemu.
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Kontrolowanie 1 zabezpieczanie prawidtowosci przebiegu czynnosci serwisowych
w zainstalowanych systemach informatycznych.

Utrzymywanie kontaktoéw z dostawcami telekomunikacyjnymi w zakresie dostarczania
ushug Internetu.

Peienie funkcji Lokalnego Administratora Systemu w zakresie Systemoéw Rejestrow
Panstwowych (ZRODLO), zgtaszanie spraw na portalu ATMOSFERA.

Planowanie 1 realizowanie wydatkow budzetowych zwiazanych z zakupami nowych
urzadzen i programow oraz eksploatacja sprzgtu komputerowego.

Wdrazanie oprogramowania, koordynowanie, nadzorowanie i dokonywanie odbioru prac
wdrozeniowych.

Stosowanie srodkow technicznych majacych na celu zabezpieczenie danych osobowych
przed ujawnieniem.

Okresowe sprawdzanie kopii zapasowych pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu.

Przygotowywanie urzadzen, dyskow Iub innych informatycznych no$nikéw
zawierajacych dane osobowe do likwidacji i ich likwidacja.

Organizowanie i prowadzenie szkolen informatycznych.

Zarzadzanie dziataniem elektronicznej skrzynki podawczej na platformie EPUAP.
Konfiguracja, zaktadanie kont, profilu zaufanego, uzytkownikdéw, pomoc w tworzeniu
ushug zgtoszonych do realizacji przez pracownika.

Okreslanie potrzeb w zakresie zabezpieczenia systeméw informatycznych, w ktorych
przetwarzane sa dane osobowe.

Prowadzenie spraw z zakresu kwalifikowanego podpisu elektronicznego pracownikow,
instalacja, konfiguracja i aktualizacja oprogramowania do podpisu elektronicznego.
Nadzorowanie  nad  zachowaniem  spdjnosci  oprogramowania  wdrazanego
i eksploatowanego.

Wykonywanie czynno$ci wspomagajacych zamknigcie roku w systemach ksiggowych
(RADIX).

Zarzadzanie uzytkownikami i administracja systemem Lex.

Poprawna konfiguracja certyfikatow pozwalajacych na przesylanie danych do ZUS
w programie Platnik.

Nadzorowanie poprawnej pracy i administracja systemu PFRON.

Konfigurowanie i aktualizacja tokenow dla uzytkownikow bankowosci elektroniczne;.
Wdrazanie systemu Ferro.

Administrowanie ustuga Office 365 i1 przylaczanie uzytkownikow.

Przyjmowanie paczek komunikacyjnych, otwieranie okresow sprawozdawczych oraz
instalacja aktualizacji w systemie Bestia.

Wspomaganie systemow do zarzadzania baza OC, SHRIMP.

Opiniowanie inwestycji informatycznych 1 udzial merytoryczny w inwestycjach
informatycznych.

Udzial merytoryczny w pozyskiwaniu $rodkow unijnych zwiazanych z zadaniami
informatycznymi.



3. W § 27 ,,Pion ochrony informacji niejawnych dotychczasowa tre$¢ skresla sig i

wprowadza nowa w brzmieniu:

»$ 27 Pion ochrony informacji niejawnych.

Do zakresu dziatania Pionu ochrony informacji nicjawnych nalezy w szczegolnosci:

1.

zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkow

bezpieczenstwa fizycznego;

. zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci

szacowanie ryzyka;

. kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie

tych informacji, w szczego6lnosci okresowa (co najmniej raz na trzy lata) kontrola

ewidencji, materialow i obiegu dokumentow;

. opracowywanie 1 aktualizowanie, wymagajacego akceptacji kierownika jednostki

organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej,

w tym w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;

. prowadzenie szkolen w zakresie ochrony informacji niejawnych;

. prowadzenie zwykltych postgpowan sprawdzajacych oraz kontrolnych postgpowan

sprawdzajacych;

. prowadzenie aktualnego wykazu os6b zatrudnionych Iub pelniacych stuzbe w

jednostce organizacyjnej albo wykonujacych czynnosci zlecone, ktore posiadaja
uprawnienia do dostgpu do informacji niejawnych, oraz oséb, ktéorym odmoéwiono

wydania poswiadczenia bezpieczenstwa lub je cofnigto;

. przekazywanie odpowiednio ABW do ewidencji, danych z prowadzonego wykazu

0sob uprawnionych do dostgpu do informacji niejawnych, a takze osob, ktoérym
odmowiono wydania pos$wiadczenia bezpieczenstwa lub wobec ktérych podjgto

decyzje o cofnigciu poswiadczenia bezpieczenstwa;

. zawiadamianie ABW, zgodnie z wtasciwoscia, o przypadkach naruszenia przepiséw

o ochronie informacji niejawnych o klauzuli ,,poufne" lub wyzszej;

10.prowadzenie kancelarii informacji niejawnych;

11.wlasciwe rejestrowanie, przechowywanie, obieg i wydawanie materialow

uprawnionym osobom;

12.egzekwowanie zwrotu dokumentow zawierajacych informacje niejawne;

13.prowadzenie biezacej kontroli postgpowania z dokumentami zawierajacymi

informacje niejawne, ktore zostaly udostgpnione pracownikom.



4. W zalaczniku nr 1 do Regulaminu Organizacyjnego zawierajacym ,,wykaz stanowisk
pracy”, skresla si¢ stanowisko:”’ds. ochrony danych osobowych (0,125 etatu)”

I wprowadza nowy zapis: ,,ds. ochrony danych osobowych (0,25 etatu)”.

§2

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§3

Zarzadzenie wchodzi w zycie z dniem 1 lutego 2018 roku.



