WOJT GMINY Zarzadzenie Nr 0050/72/19

forepeki Miyn Wéj‘ta Gminy Kx-upski Miyn
wrl. Slyskie z dnia 15 kwietnia 2019 roku

W sprawie wprowadzenia "Regulaminu Korzystania z poczty elektronicznej przez pracownikéw
Urz¢du Gminy Krupski Miyn"

Na podstawie art. 30 ust. 2 pkt 3 ustawy z dnia 08 marca 1990r. o samorzadzie gminnym (Dz.U. 22019 r.,
poz. 506), zarzadzam co nastepuje:

§ 1. Wprowadzam "Regulamin korzystania z poczty elektronicznej przez pracownikéw Urzedu Gminy
Krupski Mlyn", stanowiacy zatacznik do niniejszego zarzadzenia.

§ 2. 1. Zobowiazuje wszystkich pracownikéw Urzgdu Gminy Krupski Miyn do przestrzegania postanowieri
zawartych w zarzadzeniu.

2. Nadzor nad realizacjg postanowieni "Regulaminu korzystania z poczty elektronicznej przez pracownikéw
Urzgdu Gminy Krupski Mhyn" zlecam informatykowi.

§ 3. 1. Zarzadzenie wchodzi w zycie z dniem wydania oraz podlega publikacji na stronie podmiotowej Urzedu
Gminy Krupski Mtyn w Biuletynie Informacji Publiczne;j .
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Zalacznik do Zarzadzenie Nr 0050/72/19

Wéjta Gminy Krupski Mhyn
z dnia 15 kwietnia 2019 roku

Regulamin korzystania z poczty elektronicznej przez pracownikéw
Urzedu Gminy Krupski Miyn

§ 1. Przedmiotowy Regulamin okresla:

1) procedure nadania pracownikowi adresu stuzbowej poczty elektronicznej oraz hasta;
2) zakres czynnoéci, jaki pracownik musi i moze wykonywa¢ za poérednictwem poczty elektronicznej;
3) zasady korzystania z firmowej poczty elektronicznej w celach prywatnych;

4) zasady korzystania przez pracodawce z urzedowej poczty pracownikow,

§ 2. Uzyte w regulaminie okreélenia 0znaczajg:
1) pracodawca - Urzad Gminy Krupski Mtyn;
2) kierownik - kierownik komérki organizacyjnej Urzedu Gminy Krupski Miyn;
3) pracownik - osoba zatrudniona w Urzedzie Gminy Krupski Mtyn;
4) urzad - Urzad Gminy Krupski Miyn;
5) administrator — pracownik zarzgdzajacy ushuga pocztowa;
6) konto poczty elektronicznej, konto - element techniczny umozliwiajacy realizacje ustugi pocztowe;;
7) adres konta pocztowego - jednoznaczne oznaczenie skrzynki pocztowe;j

8) alias - wirtualne konto pocztowe, ktérego funkcjonowanie polega na automatycznym przekazywaniu
wiadomosci na przypisane mu skrzynki pocztowe;

9) klient poczty - program do obshugi konta poczty elektronicznej np. MS Outlook, Thunderbird;

10) przegladarka - przegladarka internetowa stuzgca do wyswietlania stron internetowych.

§ 3. 1. Kierownik nowo zatrudnionego pracownika zglasza potrzebe utworzenia stuzbowego konta poczty elektronicznej dla
pracownika.

2. Adres konta poczty elektronicznej zostaje utworzony wedle nast¢pujacego wzoru:  nazwisko@krupskimlyn.pl.

3. Na wniosek kierownika mozliwe jest utworzenie aliasu do posiadanego innego konta poczty elektroniczne;,

4. Administrator poczty elektronicznej dokonuje konfiguracji poczty na stanowisku pracownika i przekazuje szczegély
pierwszego logowania. Konto poczty stuzbowej zabezpieczone zostaje hastem.

5. Hasto do skrzynki mailowej powinno spetnia¢ warunki zgodne z polityka bezpieczenstwa.
6. Parametry techniczne oraz konfiguracyjne konta poczty elektronicznej okresla zatacznik nr 1 do regulaminu.

7. Dostep do konta mozliwy jest za pomocg klienta poczty elektronicznej zainstalowanego na sprzecie stuzbowym za pomoca
szyfrowanych protokotéw POPS i SMTPS. Wykorzystywanie polaczen nieszyfrowanych jest niedopuszczalne. Stosuje sie protokét
szyfrowania transmisji danych w Internecie — SSL.

9. W przypadku dostepu do konta za pomoca urzadzeri mobilnych (laptopy, smartfony, tablety) urzadzenia te muszg by¢ dodatkowo
zabezpieczone hastem.

10. W przypadku rozwiazania stosunku pracy whasciwy kierownik przekazuje administratorowi ustugi poczty elektronicznej
dyspozycje usuniecia konta pracownika z serwera. Usunigcie konta nastgpuje po okresie j ednego miesigca,

I'l. Przed usunieciem konta kierownik dokonuje oceny przydatnosci korespondencji mailowej pracownika i decyduje o jej usunieciu,
archiwizacji lub przekazaniu innej osobie zatrudnionej w danej koméree organizacyjnej. Korespondencja prywatna podlega usunieciu.



§ 4. 1. Pracownik zobowiazany jest do korzystania z przyznanego mu konta poczty elektronicznej w ramach wszelkiej korespondenc;i
z innymi pracownikami urzedu oraz jej klientami, kontrahentami itp.

2. Przy korespondencji zewnetrznej pracownik musi pamietaé, ze kieruje korespondencje w imieniu urzgdu, wobec czego jest
zobowigzany do stosowania m.in. nastgpujacych regul:

1) odpowiedzi na list od podmiotu zewngtrznego nalezy udzielaé bezzwlocznie, chyba ze z okolicznosci wynika, iz mozliwe jest
udzielenie odpowiedzi w terminie péZniejszym;

2) odpowiedzi na list wewnetrzny nalezy udziela¢ bezzwlocznie lub we wskazanym w ligcie terminie;

3) odpowiadac na list nalezy zawsze okreslajac jego temat;

4) w wysylanych wiadomosciach nalezy umieszczaé swéj podpis i podstawowe dane urzedu,
3. Pracownik ma prawo korzysta¢ z konta poczty elektronicznej w pelnym zakresie Jej funkcjonalnosci pod warunkiem, ze Jjest to

zgodne z obowigzujacym prawem, normami spofecznymi oraz obyczajowymi.
4. Zabrania si¢ wykorzystywania stuzbowego konta poczty elektronicznej do prywatnej korespondencji.

5. Zabrania si¢ wykorzystywania stuzbowego adresu konta pocztowego do rejestracji w celach prywatnych na portalach
internetowych i w podobnych okolicznosciach.

6. W przypadku koniecznosci przesylania danych prawnie chronionych za pomocg poczty elektronicznej, nalezy dane te umiescic w
dokumencie zalaczonym do wiadomosci. Zataczony dokument winien byé zabezpieczony hastem dostepu. Hasto do odczytu maila przez
odbiorcg wiadomosci nalezy podaé za pomocg innego kanatu komunikacji np. telefonicznie, SMS itp. Dokument ma by¢ zaszyfrowany
zgodnie z obowigzujgca polityka bezpieczeristwa.

7. Pracownik we wiasnym zakresie dokonuje archiwizacji poczty elektronicznej na stuzbowym stanowisku komputerowym.

§ 5. 1. Maile wysylane ze stuzbowej poczty elektronicznej stanowig wilasno$é pracodawcy.

2. Nalezy analizowaé poprawno$é adresu e-mail, z ktdrego przyszta wiadomosé. Jesli adres Jest podejrzany i wystepuja
watpliwosci, nalezy upewnié si¢ co do nadawcy, badz poprosic¢ o pomoc informatyka.

3. Linki wewngtrz wiadomosci, jest to Jjedna z najwazniejszych rzeczy przy jakich nalezy zachowag ostroznosé. Klikanie w linki
ogolnie jest odradzane. Bezpieczniej jest recznie wpisa¢ potrzebng strone w przegladarce. Nie nalezy klikac tez opcji ,,Prosze o wypisanie
mnie z listy mailingowe;j” jesli nigdy wezesniej nie korzystano z serwisu, od ktérego otrzymano e-mail.

4. Szezegblng ostroznosé nalezy zachowaé przy pobieraniu na dysk lokalny zatgcznikéw do poczty (plikéw z rozszerzeniem zip, rar,
7z , itp.) moze to by¢ préba ataku na komputer co moze spowodowaé catkowitg utrate danych w calej sieci komputerowe;. Nalezy
upewni¢ sie i podja¢ odpowiednie dziatania zgodne z politykg bezpieczeristwa.

5. W przypadku nieobecnosci pracownika kierownik komérki organizacyjnej moze zleci¢ administratorowi poczty
elektronicznej przekierowanie poczty na inne konto poczty elektroniczne;j.

6. Pracownik ma obowiazek przynajmniej raz dziennie sprawdzié nowe wiadomosgci w skrzynce pocztowej. Regularnie
powinno sig kasowaé i archiwizowaé wiadomosci aby nie dopusci¢ do przepehienia skrzynki,

§ 6.1. Nalezy bezwzglednie przestrzega¢ zasad bezpieczenstwa. Komputer stuzgcy do odbioru poczty elektronicznej musi mieé
zainstalowany program antywirusowy i musi on by¢ na biezaco aktualizowany. Niezbedna jest réwniez aktywacja istotnych
modutéw w pakiecie ochronnym takich Jak monitor antywirusowy, skaner poczty czy firewall. Zabronione jest wylaczanie
wspomnianych modutéw w celu redukcji obciazenia systemu. Przed wejsciem do poczty nalezy sprawdzi¢ czy system nie
wyswietla ostrzezenia czy innego komunikatu.

2. Nalezy aktualizowa¢ system operacyjny i istotne dla jego funkcjonowania aplikacje np. przegladarki internetowe.

§ 7. Nieprzestrzeganie postanowieri niniejszego regulaminu stanowi naruszenie obowigzkéw pracowniczych.

/

Krupski Mtyn, dnia 15 kwietnia 2019 r.




