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Krupski Mtyn 12.07.2022
ZAPYTANIE OFERTOWE

,PRZEPROWADZENIE DIAGNOZY CYBERBEZPIECZENSTWA W URZEDZIE GMINY
W KRUPSKIM MLYNIE"

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu

grantowego ,,Cyfrowa Gmina" o numerze POPC.05.01.00-00-0001/21-00.

Nazwa i dane adresowe Zamawiajacego:

Zamawiajacy: GMINA KRUPSKI MLYN

Adres: 42-693 Krupski Mlyn, ul. Krasickiego 9

NIP: 645-25-11-021 REGON: 276258948

Strona internetowa: bip.krupskimlyn.pl, krupskimlyn.pl

Telefon: 32 285 70 16 , e-mail: gmina@krupskimlyn.pl

Adres skrzynki e-Puap: /ugkrupskimlyn/skrytka

Zaproszenie do sktadania ofert dla przedmiotu zamdéwienia, ktorego warto$¢ nie przekracza kwoty
okreslonej w art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych (Dz.U.
z 2021 poz. 1129 z p6zn. zm. ) Postepowanie wynika z udziatu w projekcie grantowym w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, w rozumieniu art. 35 ustawy Wdrozeniowej z
dnia 11 lipca 2014 r. o zasadach realizacji programoéw w zakresie polityki spojnosci finansowanych w
perspektywie finansowej 2014-2020 (Dz. U. z 2020 r. poz. 818 z pdzn. zm.), na podstawie Ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z pézn. zm.)
oraz zawarcia w dniu 11.03.2022 r. umowy 0 powierzenie grantu o numerze 3854/2/2022 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST

oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-
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EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca

realizacji projektu grantowego ,,Cyfrowa Gmina" o numerze POPC.05.01.00-00- 0001/21-00.

1. Opis przedmiotu zaméwienia:

Przedmiotem zamoéwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa w Urzedzie Gminy w
Krupskim Mtynie , w tym opracowanie raportu zawierajagcego wnioski, rekomendacje i zalecenia.

W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany bedzie do dokonania oceny
zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji, w
tym przetwarzania danych osobowych, z obowigzujagcymi aktami prawnymi, do przeprowadzenia
kompleksowej diagnozy bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalno$ci
podmiotu (w tym w szczegdlnosci weryfikacji struktury organizacji, analizy zewnetrznej i wewngtrznej
sieci komputerowej, analizy serwerow, testow dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji
roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogélnego bezpieczenstwa danych i
mechanizméw kontroli w podmiocie) oraz opracowania dokumentacji - raportu z wytycznymi do
doskonalenia, rekomendacjami i zaleceniami.

Warunki realizacji zamdwienia:

1) Diagnoza cyberbezpieczenstwa musi zostaé¢ przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2020 r. poz. 1369 z pdézn. zm.) oraz
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2017 poz.2247 )

zwane dalej Rozporzadzeniem KRI.

2) Diagnoza musi zosta¢ wykonana zgodnie z formularzem zamieszczonym w dokumentacji
konkursowej projektu Cyfrowa Gmina dostgpnym na stronach Centrum Projektow Polska Cyfrowa

(https://www.qgov.pl/web/cppc/cyfrowa-gmina) - Formularz informacji zwigzanych z

przeprowadzeniem diagnozy cyberbezpieczenstwa - zatacznik nr 8 i podpisana.

3) Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona przez osobg posiadajaca uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu ( Dz.U. z 2018 r. poz. 1999 ) w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz.

1369 z pozn. zm.). Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

a) Certified Internal Auditor (CIA)
b) Certified Information System Auditor (CISA)
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c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodno$¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. 22022 r. poz.5),
w zakresie certyfikacji osob.
d) Certyfikat audytora wiodacego systemu zarzadzania ciagtoscia dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. 0 systemach oceny zgodnosci i nadzoru rynku (t.j. Dz.U. z 2022 r. poz. 5), w zakresie certyfikacji
0s6b.
e) Certified Information Security Manager (CISM)
f) Certified in Risk and Information Systems Control (CRISC)
g) Certified in the Governance of Enterprise IT (CGEIT)
h) Certified Information Systems Security Professional (CISSP)
i) Systems Security Certified Practitioner (SSCP)
j) Certified Reliability Professional
k) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert
Wykonawcy, ktorzy nie wykazg speilnienia warunkéw udzialu w postepowaniu podlega¢ bedg

wykluczeniu z udzialu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucong.

4) Zamawiajacy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego w ktorych
jest to mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelkich testow Wykonawca musi

wykonac na miejscu w siedzibie Zamawiajacego.

2. Inne istotne warunki zaméwienia:

Pozostate informacje:

a) Liczba pracownikéw urzedu objetych postepowaniem - 31 0S6b,
b) Ilos¢ lokalizacji dziatalno$ci organizacji — 1 (Urzad Gminy w Krupskim Mtynie, ul. Krasickiego 9),
¢) lloé¢ serwerdw fizycznych — 1, 2 maszyny wirtualne,

d) Tlo$¢ stacji roboczych USC i ELUD — 4,

e) Ilos¢ stacji roboczych - 28

f) Tlos¢ laptopow — 2,

g) llos¢ laptopow do pracy zdalnej — 3

h) Ilos¢ urzadzen Voip — 28

i) llo$¢ pozostatych urzadzen — LUTM, 4 przetaczniki, drukarki 5
J) Struktura organizacyjna:

Wéjt Gminy (1osoba)
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Sekretarz Gminy (1)
Skarbnik (1)
Referat Organizacyjny (4)
Referat Finansowy (6)
Referat Inwestycji (4)
Referat Gospodarki Komunalnej (7)
Referat Ewidencji Ludnos$ci i Dowodow Osobistych, USC (2) (4 komputery)
Obrona Cywilna, Zarzadzanie Kryzysowe, Inspektor ochrony danych (1)
Samodzielne stanowisko ds. Promocji, Sportu, BIP (1)
Samodzielne stanowisko ds. informatyki (1)
k) Podsieci:
e wydzielona fizycznie siec¢ MSWIA (2 komputery, router 1,modem 1, przetacznik 1, drukarki 2)
e sie¢ urzedowa,
e sie¢ wifi dla gosci (1 Access Point)
1) Serwerownia 1
b Adres zewnetrzny 1
m) Active Directory

3. Termin realizacji przedmiotu zamowienia:
Termin realizacji zamdwienia: 1.09.2022 r.

Za termin wykonania przedmiotu zamowienia uwaza si¢ date podpisania protokotu odbioru koncowego

przedmiotu zamowienia oraz dostarczenia podpisanego Zatgcznika nr 8.

4. Wspoélny Slownik Zaméwien (CPV):

- 72800000-8 Ustugi audytu komputerowego i testowanie komputerow

5. Warunki zaplaty za wykonanie umowy:

1) Zaptate dla Wykonawcy okresla si¢ w formie kwoty ryczaltowe;;

2) Zaptata nastgpi po wykonaniu i odbiorze przez Zamawiajacego przedmiotu zamowienia, wedhug
zasad okreslonych w §6 i 7 projektu umowy stanowiacej zatgcznik Nr 2 do zapytania ofertowego.

6. Zabezpieczenie nalezytego wykonania umowy:

Zamawiajacy nie wymaga wniesienia przez Wykonawce zabezpieczenia nalezytego wykonania umowy.
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7. Podzial zamowienia na czeSci — brak.
8. Warunki udzialu w postepowaniu:

O udzielenia zamoéwienia moga ubiegac si¢ oferenci, ktorzy:

1) posiadaja uprawnienia do wykonywania okreslonej dziatalnosci: Wykonawca musi posiadac
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999), w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z
2020 r. poz. 1369 z p6zn. zm.).

Dowaod: Wykonawca przedstawi imienny certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz.U. z 2018 r. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o0 krajowym
systemie cyberbezpieczenstwa ( Dz.U. z 2020 r. poz. 1369 z p6zn. zm.).

2) w ciagu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krotszy, to w okresie prowadzenia
dziatalno$ci, rzetelnie wykonali co najmniej 1 audyt (diagnozg) cyberbezpieczenstwa realizowana nha
rzecz sektora administracji publicznej.

Dowdd: Wykonawca przedstawi pisemne referencje wykazujace jego doswiadczenie w

przeprowadzaniu diagnozy (audytu) bezpieczenstwa wraz z zatacznikiem nr 3 do zapytania ofertowego.

3) spetniajg warunki udziatlu w postepowaniu.

Dowadd: Wykonawca przedstawi zatacznik nr 9 do zapytania ofertowego.

4) nie podlegaja wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspierania agresji na Ukraing oraz stluzacych ochronie
bezpieczenstwa narodowego (Dz. U. z 2022 poz. 835);

Dowod: Wykonawca przedstawi zatacznik nr 10 do zapytania ofertowego.

5) Nie podlegaja wykluczeniu z postepowania o udzielenie zamoéwienia z powodu powigzania z
Zamawiajacym osobowo lub kapitalowo. Przez powigzania kapitalowe lub osobowe rozumie si¢
wzajemne powigzania mi¢dzy beneficjentem lub osobami upowaznionymi do zaciggania zobowigzan w
imieniu beneficjenta lub osobami wykonujagcymi w imieniu beneficjenta czynno$ci zwigzane z
przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca, polegajace w
szczegolnosci na:

a) uczestniczeniu w spotce, jako wspolnik spotki cywilnej lub spotki osobowe;,
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b) posiadaniu co najmniej 10 % udziatlow lub akcji,
C) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika,

d) pozostawaniu w zwigzku matzeniskim, w stosunku pokrewienstwa lub powinowactwa w linii proste;j,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia W linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

Dowdd: Wykonawca przedstawi zatacznik nr 4 do zapytania ofertowego.

9. Sposob przygotowania oferty:

1) Oferte nalezy sporzadzi¢ w jezyku polskim na zalgczonym druku ,,FORMULARZ OFERTOWY"
wraz z zatacznikami.

2) Oferta powinna by¢ podpisana przez osobg/y upowaznione do reprezentowania Wykonawcy.

3) Oferta Wykonawcow wspoélnie ubiegajacych si¢ o zamowienie musi by¢ podpisana w taki sposéb,
by prawnie zobowiagzywata wszystkich Wykonawcow wystepujacych wspolnie (przez kazdego z
Wykonawcow lub petnomocnika).

4) W przypadku wspolnego ubiegania si¢ 0 zamdwienie przez Wykonawcow, dokumenty dotyczace
przestanek wykluczenia z postgpowania musi ztozy¢ kazdy z Wykonawcow skladajacych oferte
wspo6lng; dokumenty dot. spetniania warunkow udziatu sktada podmiot, ktéry w odniesieniu do danego
warunku udzialu w postepowaniu potwierdza jego spehnianie.

6) Oferte nalezy wyliczy¢ wg kalkulacji wilasnej, a cena oferty powinna obejmowa¢ kompletne
wykonanie przedmiotu zamowienia okreslone w niniejszym zapytaniu ofertowym.

7) Oferta musi obejmowac calo$¢ zamowienia.

8) Wykonawca ma prawo ztozy¢ tylko 1 ofertg. Ztozenie przez Wykonawce wigcej niz 1 oferty, skutkuje
odrzuceniem wszystkich ofert ztozonych przez tego Wykonawce.

9) Wszelkie koszty przygotowania oferty ponosi Wykonawca.
10) Nie przewiduje si¢ zwrotu kosztow udzialu w postepowaniu.
11) Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
12) Termin zwigzania oferta wynosi 30 dni.

13) Wykonawca informuje pisemnie w formularzu ofertowym stanowigcym zatacznik Nr 1 do zapytania
ofertowego Zamawiajacego o informacjach zawartych w ofercie stanowigcych tajemnice
przedsigbiorstwa.

14) Wraz z oferta Wykonawca jest zobowiazany ztozy¢:

a) Certyfikat potwierdzajacy posiadanie uprawnien wykazanych w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz.U. z 2018 r. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (t.j. Dz.U. z 2020 r. poz. 1369),
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b) Wykaz wykonanych w ciagu ostatnich 3 lat diagnoz cyberbezpieczenstwa zgodnie z zatacznikiem Nr
3 do zapytania ofertowego wraz referencjami wykazujacymi do§wiadczenie w wykonaniu zamoéwienia,

¢) Oswiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia - jesli dotyczy
zgodnie z zatgcznikiem Nr 5 do zapytania ofertowego,

d) Odpowiednie pelnomocnictwa - jezeli dotyczy,

e) Oswiadczenie Wykonawcy o spetnianiu warunkéw udziatu w postepowaniu zgodnie z zalgcznikiem
Nr 9 do zapytania ofertowego,

f) Oswiadczenie Wykonawcy o braku powiagzan z Zamawiajacym zgodnie z zatgcznikiem Nr 4 do
zapytania ofertowego.

g) Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu zgodnie z zatgcznikiem Nr 10 do zapytania
ofertowego.

10. Opis sposobu obliczania ceny.

1) Wykonawca w formularzu oferty stanowigcym zatacznik nr 1 do zapytania ofertowego podaje taczna
ceng netto /bez VAT/ przedmiotu zamdéwienia w PLN, wysoko$¢ podatku VAT i taczng ceng brutto /z
VAT/ przedmiotu zamdéwienia w PLN za realizacj¢ przedmiotu zamdéwienia w zapisie liczbowym i
stownie z doktadnosciag do dwdch miejsc po przecinku.

2) Wykonawca ponosi odpowiedzialnos¢ z tytulu oszacowania wszelkich kosztow zwigzanych z
realizacja przedmiotu zamowienia.

3) Niedoszacowanie, pomini¢cie oraz brak rozpoznania zakresu przedmiotu zamdwienia nie moze by¢
podstawa do Zadania zmiany wynagrodzenia za przedmiot zamdwienia w czasie trwania umowy, O
ktérej mowa w zatgczniku Nr 2 zapytania ofertowego.

4) Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat si¢ kryterium : cena.

11. Miejsce i termin skladania ofert:

Oferte nalezy ztozy¢ w terminie do dnia 22.07.2022 r. (liczy si¢ data dostarczenia oferty do siedziby
Zamawiajacego) do godziny 12:00 w formie:
1. na platformie: bazakonkurencyjnosci.funduszeeuropejskie.gov.pl,
2. naadres e-PUAP :  /ugkrupskimlyn/skrytka - wymagany podpis elektroniczny lub profil
zaufany,
3. pisemnej (osobiscie, listownie za posrednictwem operatora pocztowego, kuriera itp.) na adres:
Gmina Krupski Mtyn, 42-693 Krupski Mtyn, ul. Krasickiego 9 (liczy si¢ data wptywu oferty

do Zamawiajacego).



Fundusze Rzeczpospolita Unia Eur.opejska A
Europejski Fundusz s

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego Fh2

Termin zwigzania oferta wynosi 30 dni.
12. Kryteria wyboru oferty:

Przy wyborze oferty Zamawiajacy bedzie si¢ kierowat nastepujacymi Kryteriami:
e Cena brutto - 100%

Wybrana zostanie oferta z najnizsza ceng sposrod ofert nicodrzuconych.

Zamawiajacy sposrod tych ofert wybierze oferte¢ z najnizszg cena, a jezeli nie bedzie to mozliwe,
poniewaz oferty przedstawiajg taka sama cene, Zamawiajacy wezwie tych Wykonawcow do ztozenia w
terminie okreslonym przez Zamawiajacego ofert dodatkowych. Wykonawcy sktadajac oferty

dodatkowe nie moga ztozy¢ oferty z wyzszg ceng niz w pierwotnie ztozonej ofercie.

13. Komunikacja.

1) Komunikacja miedzy Zamawiajacym a Wykonawca odbywa si¢ przy uzyciu srodkéw komunikacji
elektronicznej.
2) W tytule wiadomosci nalezy nazwe postepowania ,,KM-Diagnoza Cyberbezpieczenstwa”

3) Zamawiajacy dopuszcza sktadanie zapytan do ogtoszenia.

4) Osobami uprawnionymi do kontaktow z oferentami jest — Lilianna Dedek, pokéj nr 3, tel. 32 4167050,
e-mail: dedek@krupskimlyn.pl

14. Wyjas$nienia oraz uzupelnienie oferty.

1) W toku badania ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci

ztozonej oferty, tresci oswiadczen, dokumentow, petnomocnictw i ich uzupeienia.

2) Jezeli zaoferowana cena bedzie razaco niska w stosunku do przedmiotu zamoéwienia lub bedzie
budzita watpliwosci co do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami
okreslonymi przez Zamawiajacego lub wynikajgcymi z odrgbnych przepiséw, Zamawiajacy zwroci sie
do Wykonawcy o udzielenie wyjasnien, w tym ztozenie dowodéw dotyczacych wyliczenia ceny.
Obowiagzek wykazania, ze oferta nie zawiera razaco niskiej ceny lub kosztu bedzie spoczywaé na
Wykonawcy. Za razaco niskg cene Zamawiajgcy uzna ceng catkowita wskazang w ofercie, ktora jest o
30% nizsza od ubruttowionej warto$ci zamdOwienia ustalonej przed wszczgciem postepowania lub

$redniej arytmetycznej cen wszystkich zlozonych ofert niepodlegajacych odrzuceniu.

3) Zamawiajacy odrzuci ofert¢ Wykonawcy, ktory nie udzieli wyjasnien, o ktérych mowa powyzej lub
jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami potwierdzi, ze zawiera razaco niska

cene w stosunku do przedmiotu zamowienia.
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4) Zapytanie moze zosta¢ zmienione przed uplywem terminu skladania ofert przewidzianym w
zapytaniu ofertowym. Zmiana oraz tre$¢ pytan wraz z wyjasnieniami zostanie opublikowana na stronie:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl i na stronie internetowej BIP.

15. Termin zwigzania z oferta.
Termin zwigzania z oferta wynosi 30 dni. Bieg terminu zwigzania z ofertag rozpoczyna si¢ wraz z

uptywem terminu sktadania ofert.

16. Uchylenie si¢ od podpisania umowy.
Zamawiajacy moze wybra¢ oferte najkorzystniejsza sposrdd pozostatych ofert, jesli Wykonawca,
ktérego oferta zostata wybrana, uchyla si¢ od zawarcia umowy w terminie 7 dni od rozstrzygnigcia

postgpowania.
17. Podstawy uniewaznienia postepowania.

1) Zamawiajacy uniewaznia postgpowanie, jezeli:

a) nie zlozono zadnej oferty,

b) wszystkie oferty podlegaly odrzuceniu,

¢) cena najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza kwote jaka Zamawiajacy moze
przeznaczy¢ na sfinansowanie zamdwienia, chyba, ze Zamawiajacy moze zwickszy¢ kwote do

wysokosci ceny najkorzystniejsze;j,

d) na podstawie innych przyczyn, istotnych dla Zamawiajacego,
e) w przypadku zaistnienia okolicznosci nieznanych Zamawiajagcemu w dniu publikacji niniejszego

zapytania ofertowego.

18. Udostepnione dokumenty i materialy.

1. Zatacznik Nr 1 - Formularz oferty

2. Zalacznik Nr 2 - Projekt umowy

3. Zalacznik Nr 3 - Wykaz ustug

4. Zalacznik Nr 4 - Oswiadczenie wykonawcy o braku powigzan z Zamawiajacym

5. Zakacznik Nr 5 - O$wiadczenie Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia
6. Zatacznik Nr 6 - Wzor upowaznienia do przetwarzania powierzonych do przetwarzania danych
osobowych

7. Zatacznik Nr 7 - Umowa powierzenia przetwarzania danych osobowych
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8. Zatacznik Nr 8 - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa
9. Zalacznik Nr 9 - Oswiadczenie wykonawcey o spetnianiu warunkéw udzialu w postepowaniu
10. Zatacznik Nr 10 - O$wiadczenie wykonawcy 0 niepodleganiu wykluczeniu z postepowania w
zakresie przeciwdziatania wspierania agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa

narodowego.

19. Zasady przetwarzania danych osobowych w programie Polska Cyfrowa 2014-2020 (POPC
2014- 2020)

Ze wzgledu na to, ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajaca POPC
2014-2020 - okresla: jakie dane osobowe, w jaki sposob i w jakim celu beda przetwarzane w zwiazku z
realizacjag Programu, pelni on rol¢ administratora danych osobowych przetwarzanych w zwigzku z
realizacja POPC 2014-2020 w rozumieniu RODO (Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE. L Nr 119, str 1) Przy czym jest on administratorem zarowno wobec danych osobowych, ktore
samodzielnie pozyskal, jak i wobec danych osobowych pozyskanych przez inne podmioty
zaangazowane w realizacj¢ Programu (tj. przez innych administratorow, ktorzy w tym przypadku petnig
dodatkowo funkcje podmiotéw przetwarzajacych dane osobowe [Podmiotami przetwarzajacymi sa:
Instytucja Posredniczaca POPC 2014-2020, beneficjenci oraz inne podmioty zaangazowane w realizacj¢
POPC 2014-2020, ktérym Minister (lub inny upowazniony podmiot) powierzyt przetwarzanie danych
osobowych w ramach POPC 2014-2020]). Minister Funduszy i Polityki Regionalnej jest takze
administratorem danych osobowych, ktore przetwarza jako beneficjent projektow wspotfinansowanych
ze $rodkéw POPC 2014-2020. Minister Funduszy i Polityki Regionalnej jest rowniez administratorem
danych zgromadzonych w zarzadzanym przez niego Centralnym Systemie Teleinformatycznym

wspierajacym realizacj¢ POPC 2014-2020.
I. Cel przetwarzania danych osobowych:

Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan
przypisanych Instytucji Zarzadzajacej POPC 2014-2020, w zakresie, w jakim jest to niezbedne dla
realizacji tego celu. Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w szczegolnosci

w celach:
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1) udzielania wsparcia beneficjentom ubiegajacym si¢ o dofinansowanie i realizujagcym projekty,
2) potwierdzania kwalifikowalno$ci wydatkow,

3) wnioskowania o ptatnosci do Komisji Europejskiej,

4) raportowania o nieprawidtowosciach,

5) ewaluaciji,

6) monitoringu,

7) kontroli,

8) audytu,

9) sprawozdawczoS$ci oraz

10) dziatan informacyjno-promocyjnych.

I1. Podstawy prawne przetwarzania Przetwarzanie danych osobowych w zwiazku z realizacja
POPC 2014-2020 odbywa si¢ zgodnie z RODO.

Podstawg prawng przetwarzania danych jest konieczno$¢ realizacji obowigzkéw spoczywajacych na
Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji Zarzadzajacej - na podstawie przepisow
prawa europejskiego i krajowego (art. 6 ust. 1 lit. ¢ RODO). Obowiazki te wynikajg m.in. z przepisow
ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programow w zakresie polityki spdjnosci
finansowanych w perspektywie finansowej 2014-2020 oraz przepisOw prawa europejskiego:

1) rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajacego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spojnosci, Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu Morskiego 1 Rybackiego, oraz
ustanawiajacego przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci i Europejskiego Funduszu Morskiego i

Rybackiego oraz uchylajacego Rozporzadzenie Rady (WE) nr 1083/2006,

2) Rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegdtowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego i
Rady (UE) nr 1303/2013 w odniesieniu do wzorow stuzacych do przekazywania Komisji okre§lonych
informacji oraz szczegétowe przepisy dotyczace wymiany informacji miedzy beneficjentami a

instytucjami zarzgdzajgcymi, certyfikujacymi, audytowymi i posredniczacymi.

Podstawg przetwarzania danych osobowych przez Ministra sa rowniez:
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1) konieczno$¢ realizacji umowy, ktdrej strong jest osoba, ktorej dane dotycza (art. 6 ust. 1 lit. b RODO)
- podstawa ta ma zastosowanie m. in. do danych osobowych o0séb prowadzacych samodzielna

dziatalnos$¢ gospodarcza, z ktorymi Minister zawarl umowy w celu realizacji POPC 2014-2020,

2) wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma zastosowanie m. in. do

organizowanych przez Ministra konkursow i akcji promocyjnych dotyczacych Programu,

3) uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) -
podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w zwiazku z realizacjg umow
w ramach Funduszy Europejskich. W ramach POPC 2014-2020 w dziataniu 3.1 - Dziatania szkoleniowe
na rzecz rozwoju kompetencji cyfrowych przetwarzane sa dane szczegdlnej kategorii (dane o
niepelnosprawnos$ci). Podstawa prawng ich przetwarzania jest wyrazna zgoda osoby, ktorej dane

dotycza (art. 9 ust. 2 lit a RODO).

I11. Rodzaje przetwarzanych danych

Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe
m. in.:
1) pracownikow, wolontariuszy, praktykantow i stazystow reprezentujacych lub wykonujacych zadania

na rzecz podmiotéw zaangazowanych w obstuge i realizacjg POPC 2014-2020,

2) osob wskazanych do kontaktu, oséb upowaznionych do podejmowania wiazacych decyzji oraz

innych oséb wykonujacych zadania na rzecz wnioskodawcow, beneficjentow i partneréw,

3) uczestnikow szkolen, konkursow, konferencji, komitetow monitorujacych, grup roboczych, grup
sterujacych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-
2020,

4) kandydatow na ekspertow oraz ekspertow zaangazowanych w proces wyboru projektéw do
dofinansowania lub wykonujacych zadania zwigzane z realizacja praw i obowiazkow wiasciwych

instytucji, wynikajacych z zawartych uméw o dofinansowanie projektow,

5) oséb, ktéorych dane beda przetwarzane w zwigzku z badaniem kwalifikowalnosci srodkow w
projekcie, w tym w szczegolnosci: personelu projektu, uczestnikow komisji przetargowych, oferentow
i wykonawcow zamoéwien publicznych, osob $wiadczacych ustugi na podstawie umow

cywilnoprawnych.

Wsréd rodzajow danych osobowych przetwarzanych przez Ministra mozna wymienic:
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1) dane identyfikacyjne, w szczego6lno$ci: imi¢, nazwisko, miejsce zatrudnienia/forme¢ prowadzenia
dziatalnosci gospodarczej, stanowisko; w niektorych przypadkach takze nr PESEL/NIP/REGON,
2) dane dotyczace stosunku pracy, w szczegdlnosci otrzymywane wynagrodzenie oraz wymiar czasu

pracy,

3) dane kontaktowe, ktore obejmujg w szczegolnosci adres e-mail, nr telefonu, nr fax, adres do
korespondencji,

4) dane o charakterze finansowym, w szczego6lnosci nr rachunku bankowego, kwotg¢ przyznanych
srodkow, informacje dotyczace nieruchomosci (nr dzialki, nr ksiegi wieczystej, nr przytacza gazowego),

kwote wynagrodzenia,

5) dane zbierane w celu realizacji obowiazkow sprawozdawczych do ktorych realizacji zobowigzane sg
panstwa czlonkowskie, obejmujace w szczegdlnosci: pte¢, wiek w chwili przystapienia do projektu,

wyksztalcenie, wykonywany zawdd, narodowo$¢, informacje o niepetnosprawnosci.

Dane pozyskiwane sa bezposrednio od osob, ktorych dane dotycza, albo od instytucji i podmiotow
zaangazowanych w realizacj¢ programéw operacyjnych, w szczegdlnosci wnioskodawcow,
beneficjentéw i partnerow. W przypadku, gdy dane pozyskiwanie sa bezposrednio od oséb, ktorych
dane dotycza, podanie danych jest dobrowolne. Odmowa podania danych jest jednak rownoznaczna z
brakiem mozliwosci podjecia stosownych dziatan, np. ubiegania si¢ o $rodki w ramach POPC 2014-

2020.

V. Okres przechowywania danych

Dane osobowe beda przechowywane przez okres wskazany w art. 140 ust. 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednocze$nie przez czas nie
krétszy niz 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z rGwnoczesnym
uwzglednieniem przepisOw ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach. W niektérych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii

Europejskiej, okres ten moze zosta¢ wydtuzony.

V. Odbiorcy danych

Odbiorcami danych osobowych mogg by¢:

a) podmioty, ktorym Instytucja Zarzadzajagca POPC 2014-2020 powierzyta wykonywanie zadan
zwiazanych z realizacjg Programu, w tym w szczegdlnos$ci Instytucja Posredniczaca POPC, a takze

eksperci, podmioty prowadzace audyty, kontrole, szkolenia i ewaluacje,

b) instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktérym UE powierzyta
wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,
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¢) podmioty $wiadczace na rzecz Ministra ushugi zwigzane z obsluga i rozwojem systemow
teleinformatycznych oraz zapewnieniem tgcznosci, w szczego6lnosci dostawcy rozwigzan IT i operatorzy

telekomunikacyjni.

V1. Prawa osoby, ktorej dane dotycza Osobom, ktorych dane przetwarzane sa w zwiazku z
realizacjg POPC 2014-2020 przystuguja nastepujace prawa:

1) Prawo dostepu do danych osobowych i ich sprostowania. Realizujac te prawo, osoba ktorej dane
dotycza moze zwrdcic si¢ do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe,
jakie dane osobowe przetwarza i skad je pozyskal, jaki jest cel przetwarzania i jego podstawa prawna
oraz jak dlugo dane te bedg przetwarzane. W przypadku, gdy przetwarzane dane okaza si¢ nieaktualne,
osoba, ktorej dane dotycza moze zwréci¢ si¢ do Ministra z wnioskiem o ich aktualizacje; 2. prawo
usunigcia lub ograniczenia ich przetwarzania - jezeli spetnione sa przestanki okreslone w art. 17 i 18
RODO. Zadanie usuniecia danych osobowych realizowane jest w szczegolnosci gdy dalsze
przetwarzanie danych nie jest juz niezbedne do realizacji celu Ministra lub dane osobowe byly
przetwarzane niezgodnie z prawem. Szczegdétowe warunki korzystania z tego prawa okresla art. 17
RODO. Ograniczenie przetwarzania danych osobowych powoduje, Zze Minister moze jedynie
przechowywa¢ dane osobowe. Minister nie moze przekazywaé tych danych innym podmiotom,

modyfikowac ich ani usuwac.

2) Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania
przez Ministra oceny, czy dane osobowe sa prawidtowe, przetwarzane zgodnie z prawem oraz niezb¢dne

do realizacji celu przetwarzania.

3) Ograniczenie przetwarzania danych osobowych nast¢puje takze w przypadku wniesienia sprzeciwu

wobec przetwarzania danych - do czasu rozpatrzenia przez Ministra tego sprzeciwu;
4) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

5) prawo do cofniecia zgody, w kazdym momencie - w przypadku, gdy podstawg przetwarzania danych
jest zgoda (art. 9 ust. 2 lit a RODO). Cofnigcie zgody nie spowoduje, ze dotychczasowe przetwarzanie

danych zostanie uznane za niezgodne z prawem;

6) prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym formacie,
przenoszenia tych danych do innych administratorow lub zadania, o ile jest to technicznie mozliwe,
przestania ich przez administratora innemu administratorowi - W przypadku, gdy podstawa
przetwarzania danych jest zgoda lub realizacja umowy z osoba, ktorej dane dotyczg (art. 6 ust. 1 lit b

RODO);
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7) prawo whniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawa
przetwarzania danych jest realizacja zadan publicznych administratora lub jego prawnie uzasadnionych
interesow (art. 6 ust. 1 lit e lub f RODO). Whniesienie sprzeciwu powoduje zaprzestanie przetwarzania
danych osobowych przez Ministra, chyba ze wykaze on, istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrz¢dnych wobec intereséw, praw i wolnos$ci osoby, ktorej dane dotycza,

lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

VII. Zautomatyzowane podejmowanie decyzji - dane nie podlegaja procesowi
zautomatyzowanego podejmowania decyzji.

Zatwierdzam do realizacji
Wéjt Gminy Krupski Miyn

Franciszek Sufa



